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1 Uvod

Tato dokumentacia slizi ako hlavny dokument k dielu, ktoré vznika v ramci predmetu

,» Timovy projekt®. Autormi toho dokumentu st ¢lenovia timu ¢islo 17.

Projekt s nazvom Future MOD sa realizuje v spolupraci so spolo¢nostou Molpir s.r.o.,
ktord v tomto projekte vystupuje ako zakaznik. Spolo¢nost Molpir patri k poprednym
vyrobcom doplnkov pre automobilovy priemysel. Medzi zékaznikov tejto spolocnosti
patria vel'ké prepravné spoloc¢nosti ako: RegioJet (Student Agency), Turancar ...
Spolo¢nost MOLPIR pre svojich z&kaznikov ponuka rbézne doplnky, mimo iné i
individualny multimedialny systém (MOD). Ide prave o systém, ktory v poslednej dobe
mozete vidiet vo vlakoch spolo¢nosti RegioJet a autobusoch Student Agency ako

obrazovky, na ktorych mate moznost’ pozerat’ rozny multimedialny obsah.

Ulohou projektu je vytvorit systém, ktory odstrani nedostatky proprietarneho systému
MOD, ktory prindsa mnoh¢ problémy pri rozsireni si¢asného systému.
V kapitole 2 tohto dokumentu su obsiahnuté ciele projektu pre zimny semester, ktoré su

rozpisané po jednotlivych Sprintoch.

Podstatnt &ast’ dokumentu zahffiajG hibkové analyzy, ktoré prebiehali po¢as podstatne;
Casti prvého semestra. Tato Cast’ je zdokumentovana v kapitole 3.



2 Globalne ciele pre zimny semester

Na zaciatku existencie kazdého timu sa musi vyriesSit’ niekol’ko organizacnych zalezitosti
aby mohol tim napredovat’ sprdvnym smerom. Patria sem napriklad vyber sposobu
komunikéacie v time, vyber nastroja na manazment alebo rozdelenie uloh ¢lenov timu. Nas§

tim bude riesit’ tieto zalezitosti hlavne poc¢as uvodnych stretnuti a prvého Sprintu.

Kedze sa jedna o rozsiahly projekt, pri ktorom sa riesi od zdkladu novy multimedialny
systém, je potrebné podrobne Specifikovat’ a analyzovat’ vSetky poziadavky na systém.
Tento krok je asovo narocny ale zaroven nevyhnutny na vytvorenie spravnej architektiry
systému. Na§ tim sa bude nim zaoberat’ prevaznll Cast’ zimného semestra, vysledkom ¢oho

by mala byt architektira systému.

Z dovodov rozsiahlej analyzy bude pravdepodobne obmedzeny ¢as na implementéciu
pocas zimného semestra a teda predpokladame iba implementovanie mensieho prototypu
na zahodenie, ktory bude predstavovat’ vybranu ¢ast modulu systému.

Okrem prototypu bude vysledkom prace pocas zimného semestra aj nastavenie vSetkych
vyvojovych prostredi a prepojenie so systémom na verziovanie, takze vSetko bude
pripravené na zac¢iatok vyvoja modulov systému v lethom semestri.

2.1 Ciele pre jednotlivé Sprinty

Sprint 1:

Cielom tohto tivodného Sprintu je vyrieSit’ organizacné zaleZitosti v rdmci timu, vybrat
nastroje na manazment a komunikaciu. Dalej je potrebné vytvorit webové sidlo timu
a zacat’ so zbieranim poZiadaviek na systém.

Sprint 2:

Tento Sprint by mal rieSit’ podrobnu analyzu zékladnych poziadaviek na systém. Na
zaklade analyzy vybratie operaéného systému pre multimedialny systém a zvolenie
programovacich jazykov pre sluzby a web portal.

Sprint 3:

Pokracovanie v analyze dal§ich poziadaviek na systém. V tomto Sprinte analyzu
zameriame na zachovanie jednotlivych vlastnosti, ktoré multimedialny systém v stucasnosti
ponuka a na nove, o ktoré bude treba systém rozsirit’.

Sprint 4:

V Case tohto Sprintu by mali byt analyzované vSetky zakladné poziadavky, z ktorych by
mal vzniknat’ prvy navrh architektury systému. Nad’alej bude prebiehat’ analyza zvySnych



poziadaviek. Tento Sprint by mal byt zaroven poslednym v zimnom semestri
a predpoklada sa aj vytvorenie prototypu na zohodenie.



3 Celkovy pohlad na systém

V prvej Casti tejto kapitoly je obsiahnuty vysledok rozsiahlej analyzy spracovanej na
poziadavku zékaznika.

3.1 Mobilny internet

Budtci systém by mal byt prioritné nasadzovani v dopravnych prostriedkoch. Z ¢oho
vyplyva, ze systém bude stile v pohybe. Tu vznikd niekol’ko problémov so stabilnym
pripojenim do mobilnej siete.

Prvym problémom je pouzitie roznych standardov v mobilnych sietach, ktoré sa
odlisuju hlavne prenosovou rychlostou. Druhym problémom je rézny rozsah pokrytia
uzemia mobilnou sietou s pouzitim réznych Standardov. Na niektorych Gzemiach dokonca
neexistuje pokrytie ziadnou mobilnou sietou. Tretim problémom je, Ze aj ked velka cast’

uzemia je pokryta nejakou mobilnou sietou, tak dosahované rychlosti su vel'mi malé.

Z vyssie uvedenych problémov vyplyva, ze je potrebné regulovat’ prenos dat
smerujucich von z vozidla napr. pomocou QoS. Tok dat mozne rozdelit’ na dve skupiny.
Prva skupina je komunikacia medzi vozidlom a centralnym serverom. Druh( skupinu

tvoria pasazieri vo vozidle pristupujuci na internet.

3.1.1 Pokrytie a rychlosti v mobilnej sieti

V tabulke 3 je prehl'ad o pouZivanych S$tandardoch v mobilnych sietach a
teoreticky poskytovanych rychlostiach.

Tabulka 2 Teoretické rychlosti Standardov v mobilnych sietach

Symbol Standard Max. rychlost’ Max. rychlost’
stahovania zdielania

2G GSM 14.4 Kbit/s 14.4 Kbit/s

G GPRS 53.6 Kbit/s 26.8 Kbit/s

E EDGE 217.6 Kbit/s 108.8 Kbit/s

3G UMTS 384 Kbit/s 128 Kbit/s

H HSPA 7.2 Mbit/s 3.6 Mbit/s

H+ HSPA+ 14.4 — 168.8 Mbit/s 5.76 — 23.0 Mbit/s

4G LTE 100 Mbit/s 50 Mbit/s




4G LTE-A 1 Gbit/s 500 Mbit/s

Standard HSPA+ ma jedenast’ vydani, ktoré sa lisia okrem iného aj rychlostou. Zadany
rozsah je ohrani¢eny rychlostou prvého a posledného vydania HSPA+. Nasledujlcej
tabul’ke 4 st uvedené rychlosti od mobilného operatora v SR.

Tabulka 3 Rychlosti poskytované mobilnym operatorom

Standard Rychlost’ stahovania | Rychlost’ zdiel’ania Cas odozvy
LTE 150.0 Mbit/s 35.0 Mbit/s 27 —50 ms
F-OFDM 5.3 Mbit/s 1.8 Mbit/s 20 —-50 ms
HSPA+ 21.8 Mbit/s 1.46 Mbit/s 150 — 350 ms
HSPDA 7.2 Mbit/s 1.46 Mbit/s 150 — 350 ms
UMTS 384.0 Kbit/s 64 Kbit/s 400 — 350 ms
EDGE 238.8 Kbit/s 118.2 Kbit/s 400 - 700 ms
GPRS 57.6 Kbit/s 28.8 Kbit/s 400 — 700 ms

4G siet’ dnes poskytuje najlepSie prenosové rychlosti. Tiez je to siet’ do ktorej budovania
najviac aktualne investuju poskytovatelia mobilného internetu. Na obrazku 5 si zobrazené
rychlosti 4G siete v réznych Statov.
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3.1.2 Router

Aktualne pouzivany typ routra je 3G012 Router mobilny, s integrovanou WiFi, 2x

LAN/1xWAN. Pre nas projekt ma router vyznam z pohl'adu moznosti nastavenia QoS,
demilitarizovanej zony a zabezpecenej komunikacie. V tabulke 5 sa nachadza vybrana

Specifikacia routra.

Tabulka 4 Hardvérové a softvérové vlastnosti routra

Parameter

Hodnota

Internetové pripojenie

3G dial-up DHCP/ staickeé IP/ PPPoE

Pocet pripojenych klientov

Cez kabel: 253; bezdrétovo: 30

Sprava bezpec¢nosti Nastavenie Firewall: blokovanie Utoku do LAN; Kontrola P-to-P:
Blokovanie urCitych web stranok; Mac filtrovanie: blokovanie
urcitych Mac adries; Kontrola pristupu: limitovany LAN na pristup
na internet; Blokovanie portov: ochrana proti Dos

QoS Uplink Sirokého pasma spravy nastaveni; Downlink Sirokého pasma

spravy nastaveni

Systémova sluzba

Virtualny server: interny virtualny server; DMZ: nastavenie DMD
ako host pocas virtuadlneho servera, nie je nastavené, aby bol
otvoreny; Spusta¢ portu: automaticky pristup na LAN; Sériovy port
data passthrough a AT prikaz

Rezim WLAN bezpecnosti

Otvoreny systém; WPA-PSK; WPA2-PSK; WPAPSK; WPA2PSK
(mixované s WPA-PSK s WPA2-PSK); WPAIWPA2 ( mixované
WPA s WPA2

Bezdrotové rozhranie

|EEE802,11b/g/n

WiFi prenosova rychlost’

150 Mbit/s

Datova prenosova rychlost’

802.11n: az do 150Mb/s
802.11b: 1; 2; 5,5; 11Mb/s
802.11g: 6; 9; 12; 18; 24; 36; 48; 54Mb/s

Vykon prenosu

11n HT40 MCS7: + 13,5dBm; 11b CCK: +18dBm; 11g OFDM:
+13,5dBm

Citlivost’ prijimaca

-66dBm pri 15054Mp/s
-73dBm pri 54Mp/s
-86dBm pri 11Mp/s




Nevyhodou tohto routra je moznost’ konfiguracie iba cez obmedzené grafické prostredie.
Dal$im minusom je slab$ia moZnost’ nastavenia QoS, ¢o moze by pre prenos ddlezitych
udajov kl'aicové, vzhl'adom nato v akom prostredi sa systém bude pouzivat’. Tiez nevyhodu
je slabd podpora privatnych sieti a ziadna podpora IPSec protokolu na zabezpecenie
komunikéacie s centralnym serverom. Negativom je aj podpora iba 3G siete. Alternativu
k tomuto routru je router WLINK R200 4G. Poskytuje vSetky funkcie, ktoré boli uvedené
ako nevyhody pri routri 3G012. NavySe uz podporuje aj 4G siet. Tiez je vhodny na
pouzitie v priemysle a vo vozidlach.

Alternativne rieSenie QoS je mozne priamo na servery pomocou nastroja tc. Tc sa pouziva
na riadenie trafiky v kerneli Linuxu. Podporuje nasledujdce vlastnosti:

e Shaping — kontrola rychlosti prenosu na vystupe

e Scheduling — planovanie paketov na vystupe

e Policing — kontrola rychlosti prenosu na vstupe

e Dropping — ak sa prekroc¢i nastavena Sirka pasma, tak sa pakety zahodia

Proces kontroly trafiky je vykonavany pomocou radov, tried a filtrov.

3.2 Analyza OS

Porovnavanych je 10 distribucii, z toho 9 na baze Linux jadra a 1 na baze Unix jadra. Vzdy
su analyzované (ak to analyza umoziuje) najnovsie verzie distribucii (k datumu
26/10/2016), ktoré sG dostupné na oficidlnych strankach. Vyber tychto operacnych
systtmov je zaloZeny na popularite a odporti¢aniach na rdéznych webovych foérach
a diskusnych ¢lankoch [1] [2].
e Lubuntu, FreeBSD, Debian, Arch Linux, Fedora, Puppy, CentOS, Tiny Core,
Trisquel Mini, Linux Lite

3.2.1 Skusenosti v time

Poznamky:

e Je vysoky predpoklad, ze v systéme, ktory pozname, dosiahneme vyssiu efektivitu
prace ako v systémoch, s ktorymi by sme pracovali prvykrat.

e Jeden ¢len timu mohol hlasovat’ aj viackrat za viaceré distribdcie, s ktorymi ma
nejaké skusenosti.

Mierka pre vyhodnocovaciu maticu:
e Hodnota 10 = 7 ¢lenov v time, hodnota 0 = Ziadny ¢len v time nem4 skusenosti s
distribdciou.
o X =(10/7) * ,pocet lenov v time so skusenost’ami*.
Porovnanie operacnych systémov z hl'adiska skusenosti s konkrétnou distribiciou v time
zobrazuje Tabul'ka 5.



Tabulka 5. DistribUcia skusenosti s distriblciami v time

Distribucia Clenovia timu

Lubuntu Radoslav Zapach, Tomas Baranek, Matas Slovik, Luka$s Mastil'ak, Jaroslav
Toth

FreeBSD Jaroslav Toth

Debian Jaroslav Toth

Arch Linux -

Fedora -

Puppy -

CentOS Matus Slovik

Tiny Core -

Trisquel Mini -

Linux Lite -

3.2.2 Potreba modifikacie zékladnej architektury

Poznamky:

Zaklada sa na cieli dosiahnut’ velkost” opera¢ného systému pod hodnotu 1GB
a odstranit’ GUI/vypnut’ GUI, ktory takisto zbytocne zabera na disku priestor
a vytvara processing.
Redukovat’ velkost’ opera¢ného systému je mozné odstranenim balikov, ktoré
vieme, Ze nebudeme pouzivat’. Dal§imi trikmi su:

o Odstranenie nepotrebnych lokalizécii (~90 MB).

o Odstranenie doc-ov a manualovych stranok (~100MB).
Pravdaze, d’al$ie redukovanie velkosti systému je mozné aj pri systémoch, ktorych
vel'kost’ neprekracuje 1 GB a je to aj odporucané.
Pri distribuciach Puppy, Trisquel Mini a Linux Lite sme zatial’ neprisli na to, ako
odstranit’ GUI (vieme ho iba vypnut).

Mierka pre vyhodnocovaciu maticu:

Nie je potrebna Ziadna modifikacia systému — 10.

Potrebné iba odstranenie/vypnutie GUI (aj ked’ velkost’ systému je pod hranicou
1GB) - 8.

Potrebna modifikécia pred/po inStaldcii zmazanim/pridanim balickov — 5.
Systém nepodporuje modifikaciu zoznamu bali¢kov po instalacii — 1 (nepouzitd
moznost).

Porovnanie opera¢nych systémov (najnovsie stabilné distribucie operacnych systémov pre

1386) z hl'adiska jednoduchosti rekonstrukcie architektiry na ,lightweight* zobrazuje
Tabul’ka 6.



Tabulka 6. Porovnanie "lightweight” moznosti medzi distribuciami

Distribacia Opis prechodu na lightweight OS
Napriek tomu, Ze vysledna instalacia zakladného systému zabera na disku

Lubuntu priestor pod 1GB, inStalacia vyzaduje mat’ k dispozicii aspont 5 GB disk — je
potrebné modifikovat’ instala¢né subory/balicky.

FreeBSD Potrebna modifikacia pred/po instalacii zmazanim/pridanim bali¢kov.

Debian Nie je potrebnd ziadna modifikacia systému pri zakladnej instalacii.
Potrebna modifikacia pred instalaciou nastavenim balickov a manualna

Arch Linux inStalacia systému (8 bodov je najobjektivnejsi kompromis za manualnu
inStalaciu).

Fedora Potrebna modifikacia pred/po instalacii zmazanim d’alSich bali¢kov.

Puppy Potrebna modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

CentOS Potrebna modifikacia pred/po instalacii zmazanim/pridanim bali¢kov.

Tiny Core Nie je potrebna ziadna modifikacia systému.

Trisquel Mini Potrebna modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

Linux Lite Potrebna modifikacia pred/po instalacii — odstranenie/vypnutie GUI.

3.2.3 Velkost systému po instalacii

Poznamky:

e Velkost systému iba v CLI méde bez grafickych rozhrani (odstranené alebo
nenainstalované).
e Dalgie baliky, ktoré nestivisia s GUI, nie su odstranené.

Mierka pre vyhodnocovaciu maticu:

e Rozsah1-10, kde 10 > OMB a 0 - 2000 MB.
e X =(-1/200)*SIZE + 10.

Porovnanie opera¢nych systémov (najnovsie stabilné distribucie operacnych systémov pre

1386) z hladiska finalnej velkosti po instalacii zobrazuje Tabul'ka 7.

Tabulka 7. Porovnanie velkosti vybranych distribucii

Distribucia Velkost’ po inStalacii

Lubuntu 650 — 700 MB (priemer 675 MB)
FreeBSD ~ 1500 MB

Debian 650 — 700 MB (priemer 675 MB)
Arch Linux ~ 700 MB




Distribucia Velkost’ po inStalacii

Fedora ~1100 MB

Puppy 150 — 200 MB (non-live verzia) (priemer 175 MB)
CentOS 700 — 1500 MB (priemer 1100 MB)

Tiny Core ~ 100 MB

Trisquel Mini 500 — 600 MB (priemer 550 MB)

Linux Lite ~ 940 MB

3.2.4 Miniméalne poziadavky na systémovu pamat’

Poznamky:

e Hladali sa informacie o lightweight verziach bez GUI.

e Ako zdroj informacii sa pouzili hodnoty udané na oficidlnych strankach distribdcii
(minimalne poZziadavky). Tieto hodnoty st ale vd¢Sinou iba priblizné a skuto¢ny
stav obsadenej pamite je vacSinou aspon dvojnasobne mensi ako uddvané hodnota
(spusteny iba opera¢ny system bez d’alSich aplikacii).

Mierka pre vyhodnocovaciu maticu:

e Hodnota 0 =512 MB RAM, hodnota 10 = 32 MB RAM.
e X =(-1/48) * RAM + 32/3.

Porovnanie opera¢nych systémov (najnovsie stabilné distribucie operacnych systémov pre
1386) z hl'adiska minimalnych poziadaviek na systémovu pamét’ zobrazuje Tabul’ka 8.

Tabulka 8. Porovnanie distribucii vzhladom na minimadlne poziadavky na systémovu pamdt

Distribucia Minimalna velkost’ systémovej paméte
Lubuntu 128 MB
FreeBSD 96 MB
Debian 256 MB
Arch Linux 256 MB
Fedora 380 MB
Puppy 64 MB
CentOS 392 MB
Tiny Core 46 MB
Trisquel Mini 128 MB
Linux Lite 256 MB
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3.25 Zivotny cyklus — interval medzi novymi verziami

Poznamky:

e Jeidedlne, ked’ doba medzi jednotlivymi vydaniami distribtcie st ¢o najviac
konstantné — mdzeme sa pripravit’ na d’al$ie vydanie — aktualizacie, planovanie
aktualizacii.

e Smerodajna odchylka sa vypocitala z najmenej poslednych Siestich vydani (vyssi
pocet nebol mozny pri niektorych distribticiach, pretoze taky pocet vydani este
nevznikol).

e Pocita sa smerodajna odchylka s dizok v diioch medzi vydaniami (mensia je
lepsia).

Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 0 smerodajna odchylka, hodnota 0 = 600 smerodajné odchylka.
e X =10-(1/60) * , smerodajnd odchylka“.

Porovnanie operacnych systémov vzhladom na smerodajni odchylku intervalu medzi
vydaniami distribacii zobrazuje Tabul’ka 9.

Tabulka 9. Smerodajna odchylka intervalu medzi vydaniami distribucii

Distribucia Smerodajna odchylka intervalu medzi vydaniami
Lubuntu 10.053
FreeBSD 80.695
Debian 135.181
Arch Linux 1.095
Fedora 50.214
Puppy 492.324
CentOS 506.198
Tiny Core 40.404
Trisquel Mini 166.815
Linux Lite 23.475

3.2.6 Zivotny cyklus — dizka podpory stabilnej verzie

Poznamky:

e Dika podpory stabilnej verzie operaéného systému je dolezita, pretoZe po tejto
dobe sa prestanu do systému dodavat’ nové aktualizacie, ktoré sluzia na opravu
chyb.

Mierka pre vyhodnocovaciu maticu:
e Nespecifikovana dizka podpory = hodnota 0.
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e . Rolling*“ distribucia = hodnota 5 (kontinualne aktualizécie cez jednu vyvojovud
vetvu zaistia neobmedzenti podporu, na druhej strane je tazsie planovat’
aktualizacie).

e Hodnota 10 = 4000 dni, hodnota 0 = 0 dni.

e X =(1/400) * , dizka podpory*.

Porovnanie opera¢nych systémov vzhl'adom na priemernt dizku podpory stabilnej verzie
zobrazuje Tabul’ka 10.

Tabulka 10. Priemernii dizka podpory stabilnej verzie vybranych distribucii

Distribucia Priemerna dizka podpory stabilnej verzie (poet dni) (LTS)
Lubuntu 705.16

FreeBSD 633.333

Debian 1399

Arch Linux “rolling” distriblicia
Fedora 413.091

Puppy nespecifikované
CentOS 3672.00

Tiny Core ne$pecifikované
Trisquel Mini 1082.111

Linux Lite 1155

3.2.7 Spréava balikov

Poznamky:

e Porovnanie viacerych spravcov balikov pomocou nasledovnych zdrojov (najméa
doplnenie prvého zdroja na zaklade podobnych funkcionalit roznych spravcov
balickov) - [3], [4], [5].

e Vysledky porovnania zobrazuje Tabul'ka 11.

Tabulka 11. Porovnanie najpouzivanejsich spravcov balikov

Binary
Install
Package and . Easy of | Shortened
Customability | from
Manager | Source URL Develop | Command
Install
APT No 2.5 No 2.5 No
DNF No 5} Yes 9.5 No
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Binary
Install
Package and . Easy of | Shortened
Customability | from
Manager | Source URL Develop | Command
Install
DEB Yes 8 No 5 Yes
pacman Yes 8 No 9 No
pkng
Yes 10 No 7.5 Yes
(ports)
TCE No 1 Yes 1 No
PET No 1 No 0 No
dpkg Yes 2 Yes 1 No
RPM Yes 5 Yes 4 No

Mierka pre vyhodnocovaciu maticu:
e Spocitanie hodnot v riadku, priCom “Yes” = 1, “No” = 0.
e Naskalovanie hodn6t — Hodnota 0 — sucet 0, hodnota 10 — najvyssi sucet
zaokruhleny na desiatku nahor (v tomto pripade to vychadza na 20).

Porovnanie operacnych systémov z hladiska pouzitych spravcov balikov zobrazuje
Tabul'ka 12.

Tabulka 12. PouZitie sprdavcov balikov vo vybranych distriblciach

Distribucia Manazér balikov

Lubuntu APT (Advanced Packaging Tool)

FreeBSD pkng (Next Generation Package Management)
Debian APT (Advanced Packaging Tool)

Arch Linux Pacman

Fedora DNF (Dandified Yum)

Puppy PET (Pet)

CentOS RPM (Red Hat Package Manager)

Tiny Core TCE (Tiny Core Extension)

Trisquel Mini dpkg (Debian Packagae Management System)
Linux Lite dpkg (Debian Packagae Management System)
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3.2.8 Podpora zariadeni (ovladace)

Pozndmky:

e Analyza sa zameriava na hardware, ktory bol identifikovany pri analyze su¢asného

stavu.

e Pre tlozné zariadenia v Linux/Unix nie su potrebné ovladace, iba podpora
suborového systému.

e Pri operacnom systéme FreeBSD sa automaticky predpoklada uplnd podpora HW
(v pripade, ze v novsich verziach OS nebudt niektoré zariadenia pracovat’ spravne,
je mozné z aktualnej verzie stiahnut’ ovladace).

e Intel 945GSE Chipset (Memory Controller Hub, Integrated Graphics)

o

o

Zarucena podpora pre: Linux Fedora 7, Wind River Linux, Red Hat Linux,
Ubuntu 8.04 alebo vyssie verzie [6].

Zakladné ovladace sa nachadzaju v Linux Kernel (od 3.4.112). S grafickym
adaptérom mozu byt problémy pri inych OS.

e Intel NM10/ICH7 (Family High Definition Audio, Family PCI Express Port,
USB UHCI Controller, Family SMBus Controller)

@)
@)

o

Zakladné ovladace sa nachadzaji v Linux Kernel (od 3.4.112).

So zvukovym ovlada¢om moézu nastat’ problémy - rieSenie som nasiel pre
Debian, Ubuntu, ArchLinux, TinyCore, CentOS a Linux Lite.

Riesenie, ktoré s vysokou pravdepodobnost’ bude funkéné aj pri inych
distribdciach - [7].

¢ Intel 82801(GBM/GHM) (Mobile PCI Bridge, LPC Interface Bridge, IDE
Controller, SATA Controller, SCSI Controller)

o

Priama podpora v Linux Kernel (rozne verzie) [8].

e Intel 82574L (Gigabit Network Adapter)

o

Priama podpora v Linux Kernel aj moznost’ stiahnutia ovladatov manualne,
ak by sa vyskytol nejaky problém [9].

Mierka pre vyhodnocovaciu maticu:

e Zakazdy potencidlny vyskyt problému sa odpocitavaji z hodnoty 10 dva body.

Porovnanie operacnych systémov z hl'adiska podpory potrebnych ovladacov hardvérovych
komponentov zobrazuje Tabul'ka 13.

Tabulka 13. Porovnanie podpory hardvérovych komponentov vo vybranych distriblciach

Distribucia Opis podpory (problémy)

Lubuntu -

FreeBSD -

Debian Potencialne problémy s grafickym adaptérom.
Arch Linux Potencialne problémy s grafickym adaptérom.
Fedora Potencialne problémy so zvukovym ovlada¢om.
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Distribucia Opis podpory (problemy)

Potencialne problémy s grafickym adaptérom.
Puppy _

Potencialne problémy so zvukovym ovladacom.
CentOS -
Tiny Core Potencialne problémy s grafickym adaptérom.

Potencialne problémy s grafickym adaptérom.
Trisquel Mini

Potencialne problémy so zvukovym ovladacom.
Linux Lite Potencialne problémy s grafickym adaptérom.

3.2.9 Pocet dostupnych balikov

Poznamky:
e Informécie o pocte oficidlne podporovanych balikoch, ktorymi je mozné OS
rozsirit’ - [10], [11].
e Informéacie mozu byt mierne odlisné od skuto¢ného stavu (nepredpoklada sa
radikdlna zmena hodno6t, ktora by ovplyvnila vysledky) — oficialne stranky
distribucii va¢sinou neposkytuju Statistické informacie o balikoch.

Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 60000, hodnota 0 = 0 balikov.
e X =(1/6000) * “pocet balikov*.

Porovnanie operacnych systémov z hl'adiska po¢tu dostupnych balikov, ktoré umoziuju
rozsirovat’ systém zobrazuje Tabulka 14.

Tabulka 14. Porovnanie poctu dostupnych balikov v distribucidach

Distribdcia Priblizny pocet balikov rozsirujucich systém
Lubuntu 58 318

FreeBSD 25 468

Debian 56 864

Arch Linux 8 892

Fedora 22 274

Puppy 611

CentOS 17 565

Tiny Core 3543

Trisquel Mini 52 748
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Distribucia Priblizny pocet balikov rozsirujucich systém

Linux Lite 1767

3.2.10 Podpora Auto-Recovery

Uvod do analyzy

Operacny systém moze ovladat’ procesy — automatizované spust’anie, restartovanie,
ukonc¢ovanie procesov a pridelovanie prostriedkov pre procesy. Auto-Recovery
funkcionalita znamend, ze operac¢ny systém alebo iny modul méze detegovat’
nespravne ukoncenie procesu a pokusit’ sa ho opitovne nastartovat’ (napr. aplikacia
nevratila pri ukonceni hodnotu 0).

Operacny systém nezodpoveda za integritu dat, s ktorymi proces pracoval pri tom,
ako zlyhal — za tento aspekt je stale zodpovedna aplika¢na vrstva — jadro systému
alebo iny auto-recovery modul, sa ale moze postarat’ o to, aby sa tento proces pri
nasledovnom spusteni nacital v nidzovom rezime (ak je taky rezim k dispozicii,
napr. pri databazovych systémoch je vzdy k dispozicii).

Realizacia Auto-recovery v Linux/Unix
1.

Init systémy — Vsetky opera¢né systémy s jadrom Linux obsahuju zavadzajuci init
stbor, ktory sa stara o0 automatické spustanie a nastavenie procesov pri Starte
systému. Existuju 3 zakladné typy init systémov — SysVinit, Upstart a SystemD.
Kazdy z tychto init systémov podporuje ,,respawn® funkcionalitu, pri ktorej init
systém kontinualne monitoruje stav procesu a pri chybnom ukonéeni sa ho pokusi
okamzite reStartovat’ (systémovy / softvérovy watch-dog). Je mozné zadefinovat’
trvanie, pocas ktorého sa init bude pokusat’ nabudit’ proces, po tomto Case init
moze vykonat’ reset jadra. Samozrejmost'ou je automatické spuStanie procesov pri
Starte OS. Init bezi ako oddeleny proces, vzdy s PID 1; logovanie je rieSené
vlastnymi logovacimi procesmi (nie syslog) — napr. journal v SystemD.

Priklad (SystemD implementacia; automatické obnovenie MySQL systému po
poruche) [12]:

sudo nano /etc/systemd/system/multi-
user.target.wants/mysgld.service
[Unit]

[Install]

[Service]

Restart=always

sudo systemctl status mysqgld.service
mysgld.service - MySQL Community Server

Loaded: loaded (/usr/lib/systemd/system/mysgld.service;
enabled)

Active: active (running) since Fri 2015-07-31 21:58:03
EDT; 1h 7min ago
Main PID: 661 (mysqgld safe)
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sudo kill -9 661
sudo systemctl status mysqgld.service
mysgld.service - MySQL Community Server

Loaded: loaded (/usr/lib/systemd/system/mysqgld.service;
enabled)

Active: active (running) since Fri 2015-07-31 23:06:38
EDT; 1lmin 8s ago

Process: 11218 ExecStartPost=/usr/bin/mysgl-systemd-start
post (code=exited, status=0/SUCCESS)

Process: 11207 ExecStartPre=/usr/bin/mysgl-systemd-start
pre (code=exited, status=0/SUCCESS)
Main PID: 11217 (mysqgld safe)

2. Vyutzitie cron systému — Pomocou nastroja cron je mozné naplanovat’ periodické
spustanie vytvorenej tlohy (mo6ze byt implementovana vo forme skriptu alebo
procediry v programovacom jazyku). Takto vytvorena uloha by kontrolovala stav
procesu a Vv pripade zistenia, Ze proces nebezi alebo sa ukoncil nespravne, moze
tento proces opatovne spustit’ alebo restartovat’. Vyhodou je, Ze v skripte mézeme
zadefinovat’ aj d’alSie kontrolné podmienky, pomocou ktorych sa vyhodnocuje stav
procesu (init systém je obmedzeny jeho implementéciou) a zadefinovat’ aj d’alsie
cesty, akym sposobom sa vysporiadat’ s danou situdciou (napr. rekonfiguracia
softvéru). Dalsou vyhodou je, Ze ¢innost’ cron systém je mozné takisto automaticky
logovat’ do siborov pomocou syslog / rsyslog / ngsyslog alebo inej syslog
implementacie. Nevyhodou je zlozitej$ia implementacia a non-real-time
spracovanie.

Priklad — bash skript (zaloZeny na testovani, ¢i sa vybrany process nachadza v
procesov):

#!/bin/bash
if [ ! "$(pidof application)" ]
then
/opt/path/application &
fi

3. Specializované softvérové baliky

a. Monit — Lighweight Open Source nastroj na spravu a monitorovanie
Unix/Linux operacnych systémov — automaticka tidrzba systémovych
modulov. Funkcie: proaktivna reakcia na udalosti v systéme (reStartovanie
procesov, logovanie udalosti), monitorovanie procesov, monitorovanie
suborového systému, monitorovanie a testovanie siete, testovanie
programov a skriptov, monitorovanie systémovych prostriedkov. Podpora:
aix, freebsd, openbsd, linux (x86, x64, arm, macosx, solaris).

b. Daemontools — Kolekcia nastrojov na spravu procesov v UNIX systémoch.
Funkcie: sptstanie a restartovanie procesov (centralizované), logovanie
chybovych udalosti, rotacia zaznamov.

c. Supervisor — Klient/server systém, ktory umoziuje kontrolovat’ z jedného
bodu viacero procesov — spustanie, reStartovanie, monitorovanie. Hlavnou
vyhodou je moznost hromadného ovladania procesov, spustanie procesov
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ako child procesov (jednoduchsie riadenie) a moznost’ riadenia pristupu.
Podpora: Linux, Mac OS X, Solaris, a FreeBSD.
d. Daemonize — Nastroj zamerany na spravu preruseni, I/O signalov
a background procesov za ucelom ladenia procesov. Podpora: FreeBSD,
Fedora, Solaris, Red Hat / CentOS, Ubuntu, Mac OS.
4. Kontinualna kontrola oddelenymi procesmi — Pre kazdy proces, pri ktorom

chceme zabezpecit’ kontinudlne vykondvanie, je vytvoreny d’alsi oddeleny proces,
ktory v cykle kontroluje stav procesu a na zaklade analyzy sa rozhodne, ¢i je
potrebné restartovat’ proces alebo napr. cely systém. Vyhodou je moznost’
zadefinovania komplexnych pravidiel a real-time implementécia. Nevyhodou je
decentralizované rieSenie bez podporného logovania udalosti (ako je to pri cron a

init). V Unix systémoch je to mozné rieSenie namiesto chybajaceho Init.

Porovnanie init systémov (pouzivanych v analyzovanych operacnych systémoch)
zobrazuje Tabulka 15.

Tabulka 15. Porovnanie init systémov
Funkcia Upstart SysVinit | SystemD | Busybox | OpenRC
Distribuovana ANO ANO ANO NIE NIE
konfiguracia procesov
Init je procesom NIE ANO ANO ANO ANO
Tvorba zlozitych udalosti | ANO NIE ANO NIE NIE
a prepojeni
Paralelné spustanie | ANO NIE ANO NIE ANO
procesov / sluzieb
Automatickd ~ obnova | ANO ANO ANO ANO ANO

procesov

Mierka pre vyhodnocovaciu maticu:

e Berie sa do Gvahy primarny (prvy) init systém.

e Hodnota 5 = vSetky init funkcie, hodnota 0 = Ziadna init funkcia.

e Hodnota 4 = podpora SW priamo z repozitarov, hodnota 2 = potrebna kompilacia
SW zo zdrojového kodu (zniZena podpora), hodnota 0 = nie je dostupny Ziadny

podporny SW.

e Hodnota 1 = podpora viacerych init, hodnota 0 = podpora jedného/Ziadneho init.
e X = pocet init funkcii* + ,,hodnotenie podpory SW*.

Porovnanie operaénych systémov vzhladom na Auto-Recovery podporu zobrazuje

Tabulka 16.
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Tabulka 16. Porovnanie distribucii z hladiska podpory Auto-Recovery

Distribucia Podporovany Auto-Recovery systém
Init: SystemD, Upstart
Lubuntu
Software: podpora priamo z repozitarov
Init: FreeBSD nepouziva init, ale RC skripty
FreeBSD
Software: podpora priamo z portov
Init: SystemD, SysVinit, Upstart, OpenRC
Debian
Software: podpora priamo z repozitarov
Init: SystemD, Upstart, initng, Epoch, finit
Arch Linux
Software: podpora priamo z repozitarov
Init: SystemD
Fedora
Software: podpora priamo z repozitarov
Init: Busybox init
Puppy . . -
Software: potrebnd manualna kompilécia programov
Init: SystemD
CentOS
Software: podpora priamo z repozitarov
Init: Busybox init
Tiny Core
Software: potrebna manualna kompilacia programov
Init: SysVinit, Upstart
Trisquel Mini
Software: potrebna manualna kompilacia programov
Init: SystemD, SysVinit
Linux Lite
Software: potrebnd manualna kompilécia programov

3.2.11 Serverové pouzitie

Uvod k analyze

e Na porovnanie pouzitia distribucii v dopravnom alebo inom pribuznom priemysle
neboli zatial’ pozbierané statistické udaje, ktoré by mohli byt’ pouzité.

e Pouzivané st vacSinou proprietarne systémy na baze Linux/Unix, ich blizsia
Specifikdcia vSak nie je opisand (distribucia, verzia systému ...).

e EXxistuju rozne internetové zdroje a ¢lanky, ktoré sa venuju tejto problematike.
Vicsinou su orientované na vyvoj novej embedded Linux distribucie — Automotive
Grade Linux [13]. Tento operacny systém je vSak eSte vo faze Demo verzie.
Dal§im operaénym systémom je Tizen. Tieto distribtcie st ale viac orientované na
pouzivatel'ské rozhranie ako na serverové rozhranie.
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e Z uvedenych dovodov sa tato ¢ast’ analyzy zaobera porovnanim pouzitia
operac¢nych systémov na serverové ucely (na takéto porovnanie uz existuje viac
zdrojov informacii).

Ziskané $tatistické informacie s uvedenymi zdrojmi (vybrané su iba tie distribucie so
zoznamov, ktoré boli analyzované v dokumente)
e Obrazok 2, Tabulka 17, Tabul'ka 18.

Ubuntu 32.1%
Debian 32.1%
CentOs 20.4%6
Red Hat
Gentoo
Fedora
SuSE
WiTedhs. com, 2 May 2016
Percentages of websites using various subcategories of Linux

Obréazok 2. Porovnanie pouzitia zvolenych distribiicii vo webovych serveroch [14]

Tabulka 17. Porovnanie celkového podielu pouzivania distribucii v serverovych aplikaciach —
administratori [15]

Distribution | Responses Percentage
Ubuntu 633 34%
Debian 539 29%
CentOS 214 12%

Arch Linux 183 10%
Fedora 34 2%

Tabulka 18. Porovnanie celkového podielu pouzivania distrib(cii v serverovych aplikaciach —
bezni pouzivatelia [16]

Distribution |[Non-desktop Users Percentage
Debian 71 29.78%
Ubuntu 81 28.32%
CentOS 50 13.58%
Arch Linux (13 7.63%
Fedora 2 2.17%
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Mierka pre vyhodnocovaciu maticu:

e Hodnota 10 = 100% zastUpenie, hodnota 0 = 0% zastUpenie.
o X =avg(“zadznamy vybranej distribucie’’)/10.

3.2.12 Podpora programovacich jazykov

Na opera¢nych systémoch Unix a Linux su plne podporované r6zne programovacie /
skriptovacie jazyky, ktoré mézu byt pouzité pri vyvoji webového portalu - Tabul'ka 19.

Tabulka 19. Porovnanie pozZiadaviek na kniznice pre programovacie jazyky

Jazyk Poziadavky (kompilator; virtualny stroj; odhadnuté z Arch Linux
i686)
Python python 3.5.2-1 - ~107.5 MB
gcc 6.2.1-1 - ~116.0 MB
CIC++
tcc 0.9.26-3 - ~834.6 kB
Perl perl 5.24.0-2- ~ 46.6 MB
jdk8-openjdk 8.u112-1 - ~ 116.0 MB
Java
jre8-openjdk 8.u112-1 - ~ 401.4 kB
Ruby ruby 2.3.1-1- ~ 22.8 MB
Shell ZSH/CSH/Bash/... - ~ integréacia v systéme
Go 00 2:1.7.3-1 -~ 135.3 MB

Z analyzy vyplyva, Ze je dolezité sa rozhodnut’ ¢i sa budi aplikacie kompilovat’ priamo na
serveri alebo na oddelenom virtudlnom stroji, na ktorom bude prebiehat’ aj vyvoj (git
zaberd d’alSich ~ 32.8 MB). VSetky Unix a Linux operacné systémy maji podporu pre
opisané programovacie framework-y. Obmedzena podpora sa moéze vyskytnut’ pri jazyku
Go.

3.2.13Virtualizacia

Vsetky spomenuté operacné systémy alebo distribucie je mozné virtualizovat’ pomocou
VirtualBox alebo Vmware Workstation.

Zvazované moznosti virtualizacie pri vyvoji a testovani:

e Centralizované rieSenie — Cloud Linux/Unix distribucia umiestnena u niektorého
poskytovatela. Problém kvdli platenym licenciam (zadarmo vécsinou iba na
obmedzenu I/O kapacitu alebo priamo cas), nemozné jednoducho virtualizovat’
Android obrazovky.

e Decentralizované riesenie — Kazdy bude mat’ svoj virtualny stroj na VirtualBox
alebo Vmware. Problém s riadenim synchronizacie, d’al$i processing navyse.
Vyhoda — rychlejsia odozva ako pri Cloud, moznost’ virtualizovat’ aj Android
systémy.
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Moznosti pri decentralizovanom rieseni:

e Vyvojové prostredie méze byt umiestnené priamo vo virtudlnom stroji alebo mimo
neho (napr. Visual C++ for Linux Development alebo napr. Remote System
Explorer).

e Virtualizdcia Android operacného systému v pripade potreby je mozna.
Virtualiza¢né nastroje umoznuju takisto vytvorit’ oddelené virtudlne siete medzi
zariadeniami a aj realnou siet'ou.

e Synchronizacia suborov pomocou git-u.

e Spétna synchronizacia pomocou git-u na MOD serveri, priama inStalacia cez
vytvorené baliky alebo konfiguracia.

e Vyhoda: m6Zeme vSetci naraz testovat’ aplikacie pri vyvoji, mensia zat'az na
server, minimalizovanie rizika poskodenia systému.

Nevyhoda: Vsetky hardwarové podmienky je nemozné nasimulovat’ (vratane real-time

aplikacii).
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3.2.14Vysledky porovnania distribuacii

V tejto sekcii sa nachadzaju dve tabulky — Sthrnné porovnanie distribucii bez prepoctu vah (Tabulka 20) a Suhrnné porovnanie distribucii
S prepocitanymi vahami na finalne hodnoty (Tabulka 21). V druhej tabul'ke sa nachadza aj sucet bodov pre vsetky distribtcie (posledny riadok).

Tabulka 20. Suhrnné porovnanie distribucii bez prepoctu vah

Linux
Kritérium Véha | Lubuntu | FreeBSD | Debian | ArchLinux | Fedora | Puppy CentOS | TinyCore | TrisquelMini Lite
Skusenosti s distriblciami vtime | 6 7.143 1.429 1.429 0 0 0 1.429 0 0 0
Podpora réznych CPU architektar | 7 3 5 10 2 8 3 8 5 2 2
Potreba modifikacie zakladnej
architektiry systému na 10 5 5 10 8 5 8 5 10 8 8

lightweight

Velkost’ systému so zdkladnymi
modulmi bez GUI (ak ho je 10 6.625 25 6.625 6.5 4.5 9.125 4.5 9.5 7.25 53
mozné odstranit’)

Vyladenie systému pre serverové

. 4 7.5 10 7.5 5 7.5 5 10 7.5 5 5
operacie
Miniméalne poziadavky na CPU 5 7.778 9.633 7.778 7.778 6.667 8.522 6.111 9.633 6.111 3.333
Minimalne poziadavky na

, , s 10 8 8.667 5.333 5.333 2.75 9.333 2.5 9.708 8 5.333
systémovu pamat
Zivotny cyklus - interval medzi

8 9.832 8.655 7.747 9.982 9.163 1.795 1.563 9.327 7.22 9.609

novymi verziami
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Linux
Kritérium Véha | Lubuntu | FreeBSD | Debian | ArchLinux | Fedora | Puppy CentOS | TinyCore | TrisquelMini Lite
Zivotny cyklus - dizka podpory
Lo . 10 1.763 1.583 3.498 5 1.033 0 9.18 0 2.705 2.888
stabilnej verzie
Sprava balikov 8 2.5 9.75 2.5 9 5.75 0.5 5.5 15 2.5 2.5
Pouzivatel'ska podpora 4 8.352 0.157 0.249 0.7 3.711 0.237 0.258 0.055 0.06 0.01
Podpora zariadeni (ovladace) 10 10 10 8 8 8 6 10 8 6 8
Popularita za posledny rok 4 8 2.355 9.285 3.98 5.46 2.72 4.185 1.28 0.735 2.62
Pocet dostupnych balikov 9 9.72 4.245 9.477 1.482 3.712 0.102 2.928 4.193 8.795 0.295
Auto-Recovery podpora 5 10 4 10 10 9 4 9 4 6 8
Pouzitie v serverovych
o 7 3.147 0 3.029 0.589 0.156 0 1.533 0 0 0
aplikaciach
Tabulka 21. Suhrnné porovnanie distribuicii s prepoctom vah
- . . . . . .| Linux
Kritérium Lubuntu | FreeBSD | Debian | ArchLinux | Fedora Puppy CentOS | TinyCore | TrisquelMini Lite
Skusenosti s distriblciami v time 42.858 8.574 8.574 0 0 0 8.574 0 0 0
Podpora r6znych CPU architektar 21 35 70 14 56 21 56 35 14 14
Potreba modifikacie zakladnej
N ) . . ) 50 50 100 80 50 80 50 100 80 80
architektury systému na lightweight
Velkost systému so zékladnymi
modulmi bez GUI (ak ho je mozné | 66.25 25 66.25 65 45 91.25 45 95 72.5 53
odstranit’)
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ol . . . . .. | Linux
Kritérium Lubuntu | FreeBSD | Debian | ArchLinux | Fedora Puppy CentOS | TinyCore | TrisquelMini Lite
Vyladenie systému pre serverové

L 30 40 30 20 30 20 40 30 20 20
operacie
Minimalne poziadavky na CPU 38.89 48.165 38.89 38.89 33.335 42.61 30.555 48.165 30.555 16.665
Minimalne poziadavky na systémovu

" P Y Y 80 86.67 53.33 53.33 27.5 93.33 25 97.08 80 53.33
pamat
Zivotny cyklus - interval medzi

L, N 78.656 69.24 61.976 79.856 73.304 14.36 12.504 74.616 57.76 76.872
novymi verziami
Zivotny cyklus - dizka podpo

. y_ y_ pPocpory 17.63 15.83 34.98 50 10.33 0 91.8 0 27.05 28.88
stabilnej verzie
Spréva aktualizacii 20 78 20 72 46 4 44 12 20 20
Pouzivatel'ska podpora 33.408 0.628 0.996 2.8 14.844 0.948 1.032 0.22 0.24 0.04
Podpora zariadeni (ovladace) 100 100 80 80 80 60 100 80 60 80
Popularita za posledny rok 32 9.42 37.14 15.92 21.84 10.88 16.74 5.12 2.94 10.48
Pocet dostupnych balikov 87.48 38.205 85.293 13.338 33.408 0.918 26.352 37.737 79.155 2.655
Auto-Recovery podpora 50 20 50 50 45 20 45 20 30 40
Pouzitie v serverovych aplikaciach 22.029 0 21.203 4.123 1.092 0 10.731 0 0 0
Vyhodnotenie 770.2 624.732 758.632 | 639.257 567.653 459.296 603.288 634.938 574.2 495.922
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3.2.15Finalny vyber operaéného systému

Timové rozhodnutie: Debian

Kracoveé dovody:

3.3

Pri virtualizacii sa nam nepodarilo spravne nainstalovat’ Lubuntu na
limitovanom tloZisku (2 GB) aj napriek tomu, Ze findlna inStalicia na vacSich
ulozZiskach nezabera viac ako 1 GB.

V tejto Casti navrhu a analyzy eSte nepozname vsetky potrebné baliky, doplnky,
codec-y ..., ktoré budeme pri vyvoji potrebovat’ (existuje aj pravdepodobnost’, ze
takéto vyvojové rozhodnutia sa zmenia aj pocas vyvoja). Debian m4 ovela SirSiu
podporu balikov ako napr. Tiny Core.

Napriek vécsej zékladnej velkosti systému, Debian podporuje najviac néstrojov na
tvorbu custom instalacii s presnou vol'bou, ktoré baliky a Casti systému sa maju
instalovat’ — jednoducha redukcia systémove;j instalacie — odhad 300 - 400 MB
(odsktisané odstranenie doc-0v, man. stranok a naindexovanych repozitarov).
Vysoka pouzivatel'ska podpora.

Multimedialny obsah

Na prehravanie videi cez internetovy prehliada¢ sa v minulosti pouzivali najmé rdzne

pridavné komponenty ako napr. flash. Postupny vyvojom technologii sa vSak podarilo

vytvorit’ nova verziu HTMLS5, ktord umoznuje realizaciu prehravania videa bez potreby

inStalovania d’alSich komponentov. PrinaSa pritom d’alSie vyhody v podobe rychlejSieho

spustania videa, ¢i lepSej kvality. Problémom vSak je, Ze jednotlivé forméaty videi, ktoré

HTMLS5 podporuje, nie st zaroven podporované na vSetkych platformach. Ak chceme

preto umoznit’ prehrédvanie videa na vSetkych platformach, je potrebné pouzit’ kombinaciu

aspoil dvoch formétov.

Je mozné pouZzivat aj viaceré zdrojové subory
MozZné aj prepinanie medzi zvukovymi a textovymi stopami

3.3.1 Porovnanie forméatov podporovanych HTML5

MP4 / H.264 Codec

Jeden z najpouzivanejsich video formatov, ktoré ako kontajner mézu obsahovat’ zaroven

video, zvuk, titulky, obrazky aj kapitoly v jednom subore. Podporovany je spolo¢nost’ami
Apple a Microsoft. Je to licencovany kodek, ktory poskytuje dobrti kvalitu videa a zaroven

malu velkost’ suboru na disku.

Jednoduchost: 4/5
Kvalita: 4/5
Kompresia: 4/5

Cena: Zadarmo(Zatial’)
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Ogg/Theora Codec

Je to volny otvoreny Standard pre kédovanie videi. Generuje vysoku kvalitu videa so
znatel'ne vacSou velkostou stiboru na disku. Problémom je tieZ najst’ vhodny ndstroj na
konvertovanie videi do ogg/Theora.

Je to vol'ny softvér, takze je vel'mi vyuzivany.

Jednoduchost’: 1/5
Kvalita: 3/5
Kompresia: 2/5
Cena: Zadarmo

WebM Codec(Vorbis Opus)

Je to video format od spolo¢nosti Google, vytvoreny pre vyuzitie na Webe(format pre
HTMLS5). Pouziva VP8 alebo VP9 kédeky, ktory poskytuje spoloénost’ Google. Struktara
suboru je zaloZzend na Matroska media kontainer. Poskytuje vysoku kvalitu videa, no so
znatel'ne spomalenym procesom dekddovania v porovnani z H.264. Aj ked’ spolo¢nost’
Google prezentuje tento format ako najlep$i mozny, vacSina nezavislych zdrojov hovori o
podobnej kvalite, pripadne minimalnych rozdieloch v porovnani s formatom MP4.

Vyhodou je, Ze tento kodek je open source.

e Jednoduchost’: 3/5

e Kuvalita: 4/5

e Kompresia: 4/5

e Cena: Zadarmo

Tabulka 22 Podpora kddekov na jednotlivych platformach
Android | Chrome Firefox IE | iOS | Opera Safari

Codec Win | Mac | Win | Mac | Win Win | Mac | Win | Mac
MP4 or
H.264 3.0 9 7 21 35 9 3 25 25 5 5
Ogg/Theora 2.3 9 7 3.6 3.6 X X |110.63 | 10.63 X X
WebM 2.3 9 7 | 36 | 36| 9 X 11063 ]1063| X X
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Tabulka 23 Hodnotenie parametrov jednotlivych forméatov videi

MP4 Oqq WebM
Kvalita 1 2 3
Velkost’ 2 3 1
Kompatibilita a
vyuZitie 1 3 2

3.3.2 Navrh riesenia

Systém by sme mohli navrhnut’ tak, ze vSetky vided, ktoré¢ budi na serveri ulozené, budu
vo formate MPEG-4. Tento format totiz umoziuje aj obsiahnutie viacerych zvukovy
a textovych stop, medzi ktorymi mézeme prepinat’. Jeho prehravanie na webovom portali
by bolo realizované pomocou HTMLS, kde bude potrebné implementovat moznost

vyberu konkrétnej zvukovej, ¢i textovej stopy pocas prehrévania na klientovi.

Problémom je fakt, Ze zakaznici nakupuju filmy vo forméate AVI. Je teda potrebné
zabezpecit' konverziu medzi formatmi AVI do MP4. Ako najvhodnejSie rieSenie sa zda
poskytnutie takéhoto softvéru zékaznikovi s prednastavenymi hodnotami, potrebnymi
podl’a Specifikédcie systému. Po tom ako si zdkaznik konvertuje film, moze ho nahrat’ do
systému.

Mozné je vSak aj konvertovanie kazdého filmu v ¢ase prehravania pomocou FFMPEG.
Takyto proces by vSak mohol znamenat’ vel'ké zataZenie pre server, najméd v pripade, Ze

by velké mnozstvo klientov chcelo prehravat’ takéto filmy.

3.4 Zaznamenavanie udalosti v systéme (Logy)

Na zéklade poZziadavky zdkaznika, je nutné zaznamendvat’ udalosti v systéme. Medzi tieto
to udalosti patri zaznamenavanie ¢innosti multimedialneho servera a zaznamenavanie
stavu jednotlivych zariadeni v sieti.

3.4.1 Typy logov

Na multimedidlnom servery sa budu vytvarat’ nasledujiuce druhy logov:

e Auditné

e Serveroveé (vSetky logy ¢o sa tykaju OS: /var/log + pripojenie/odpojenie disku):
o lastlog
o messages
o daemon.log
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Servisné (funkénost’/stav hubov, monitorov)

e Identifika¢né (Struktira zapojenia zariadeni)
e Web portal

3.4.2 Vyber formatu pre posielanie logov na Cloud

Tabulka 24 Vyber formatu pre odosielanie logov

JSON XML
Pocet znakov pri uloZeni tej
istej informacie 140 167
Datovy format ano nie
Jazyk nie ano
Citatelnost’ (€lovek a stroja) lepsia horsia
Namespace nie ano
Tagovanie nie ano
Narocénost’ na CPU mensia horsia
Naroc¢nost’ na pamit’ rovnaka rovnaka
Mohutnost’ zapisu mensia vadsia
Velkost’ (aj v pripade
kompresie do zip) mensia vacsia

Pre nas projekt bude vhodnejSie pouzit’ na prenos logov na cloud format JSON.

3.5 Konzoly

3.5.1 Analyza suc¢asného stavu

Sucasny systém ma v ponuke dva typy konzol a to:

e Driver konzolu
e Admin konzolu

Driver konzola

Driver konzola je rozhranie uc¢ené pre stewardku v autobuse. V ramci autobusu je vac¢Sinou
jedna z obrazoviek nastavena ako tato Specialna Driver konzola. Po zadani spravneho hesla
sa pouzivatel tejto obrazovky, teda vo vicsine pripadov stewardka dostane do rozhrania

ktoré ponuka rdzne Specialne funkcie systému.
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Kazdy monitor sa mdze nastavit’ ako Driver konzola, tato moznost’ je z Admin konzoly,
ktora je opisand v d’alsej kapitole. Takto mdZze nastat,, Ze v Systéme je i viacero obrazoviek
na ktorych je zapnuté Driver konzola.

Driver konzola sa zapina priamo po nabootovani a spusteni Androidu na obrazovkach
automaticky. Teda tie obrazovky, ktoré boli pred bootovanim (pred vypnutim systému, pri
poslednom nastaveni) nastavena v méde ,,Driver mode* sa zapnu v tomto S$pecidlnom
rezime.

System
Prva polozka menu v Driver konzole ,,Systém® st systémové informacie zobrazené na
obrazku Obrazok 3 Polozka System v Driver konzole.

MediaDisk:0k
ProxyCache:0OK
e:QK

Obréazok 3 Polozka System v Driver konzole

Reboot

Tato polozka menu sluZzi na rebootnutie systéme a obrazoviek. Moznosti rebootu st
viaceré. D& sa napriklad rebootnut’ systém celkovo (reboot MOD servera), dalej je tu
moznost’ rebootnutia vSetkych obrazoviek, trefou moznostou je reboot samotného
monitoru na ktorom sa nachadzame.

Delete Lastgood

Tato funkcia by mala zabezpecit' to, Ze monitor si vymaze pamét spustenych veci,
napriklad ak bol na monitore pustena film, tak volbou tejto funkcie sa vSetky monitory
dostanu do povodného stavu. (Tato funkciu sa mi nepodarilo pustit’ na serveri dostupnom
v laboratorium FIIT Molpir a nie dost’ dobre fungovala i priamo vo firme Molpir).

Announcement(hlasenie)
Touto funkciou stewardka mdze povedat’ cestujucim dolezity oznam, ktory si vypocuju na
svojich monitoroch pomocou slichadiel pripojenych k monitoru. Pocas hlasenia sa im
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zobrazi ikona (pozri obrazok ) ktori nie je mozné vypnat a v tomto momente je systém
cestujiicim nepouzitel'ny.

J j L

Obréazok 4 Hlasenie Driver konzola

Station
Tato funkcia v laboratérium FIIT Molpir nefunguje.

Pay Movie
Stewarde pomocou tejto vol'by vypina a zapina urc¢ity druh platenych fimov.

Route
Této funkcia v laboratorium FIIT Molpir nefunguje nakol'ko nie je pripojena GPS anténa.

Stewardess Call
Stewardka si zobrazi kto vyuZzil na monitore funkciu zavolania stewardky. Ukéaze sa presné
¢islo sedadla, ktoré toto volanie vykonalo.

Show Seat No
Po stlaceni tejto vol'by sa zobrazia na vSetkych monitoroch ich pridelené ¢isla (vacSinou sa
jedna o ¢isla sedadiel nastevnych v Admin konzole).

Movie Manager
Funkcia ktorou stewardka dokéze povolit’ respektive zakazat’ presny film ktory sa ma
alebo nemam v systéme prehravat’.

3.5.2 Admin konzola

Admin konzola je bliz§ie rozpisana v dokumente Identifikacia, preto je v tejto Casti
opisana len Cast’ systému, ktord nie je obsahom dokumentu identifikacia.

Admin konzola slazi na diagnostiku a prvotné nastavenie systému. TaktieZ je cez fu
mozné menit’ nastavenia uz exitujuceho systému (zmena sedadla, zmena poctu hubov...).
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Tato konzola je uréend prioritne pre technika, ktory instaluje systém do vozidla, pripadne
ho spravuje.

_Systemn Uiy

Number

Obréazok 6 HomeScreen Admin konzola 2

Moznosti menu v Admin konzole (funkcie opisané v casti Identifikacia)

e Plate Number — nastavenie eviden¢ného ¢isla vozidla
e Vehicle Identification Number — nastavenie VIN vozidla
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e Seats Count Setting — nastavenie celkového poctu (sedadiel) monitorov vo vozidle

e Seats Setting — priradenie ¢isiel sedaciek k jednotlivym monitorom

e Car Type Selection — nastavenie typu vozidla

e Hubs Count Setting — nastavenie po¢tu HUB-ov a priradenie jednotlivych
monitorov k HUBom

e TV Channels Setting — nastavenie po¢tu TV kanalov

e Network Test — test siete

e TouchScreen Testing — testovanie dotykovej obrazovky

e Date Time Settings — nastavenie datumu a ¢asu

e Information — rozsirujuce informacie

e Reboot Selection — moznosti restartovania systému

e Device Mode — zmena rezimu aktualneho monitora (Guide = Driver konzola /
Standardny reZim monitora)

e Reading Lamp — nastavenie lampy na Citanie

e Memory Check — test pamati systému

e Software Update — update SW verzie monitorov

Network test — test siete

Tato moznost’ slizi na otestovanie rychlosti sietovej komunikécie a to bud’ jednotlivo na
pozadovanom monitore alebo postupnym otestovanim vsetkych monitorov naraz. Po
zvoleni tejto moznosti sa nam zobrazi obrazovka s dvomi moznostami- Vol'bou ,,single*
otestujeme ,,driver” konzolu (resp. na pozadovanom klientskom monitore kliknutim na
OK), vol'bou ,serial® sa test spusti postupne na vSetkych monitoroch, priom samotny
individualny test trva priblizne 3 sekundy, otestovanie priblizne 70 pripojenych monitorov
okolo 3 minat.

TouchScreen Testing -testovanie dotykovej obrazovky
Tato vol'ba sluzi na otestovanie spravnej funkénosti dotykovej plochy monitora.

Date Time Settings — nastavenie datumu a ¢asu
Tato moznost’ sliZi na nastavenie daitumu a Casu v systéme. Po zvoleni tejto moznosti sa
nam zobrazi ponuka s tromi nastaveniami (datum, ¢as, ¢asové padsmo) a vo vrchnej Casti

obrazovky sa nachadzaju aktudlne hodnoty tychto troch velicin.

Reboot Selection — moZnosti reStartovania systému
Tato moznost’ sluzi na reStartovanie systému a to konkrétne pomocou troch uvedenych
moZznosti:

e reStart tohto monitora

e reStart vSetkych monitorov

e reStart celého systému

Device Mode — zmena reZimu aktuialneho monitora (Guide = Driver konzola /
Standardny reZim monitora)

Tato moznost’ slizi na zmenu rezimu monitora z rezimu DRIVER (Driver konzola =
Specidlne funkcie pre obsluhu systému) na CLIENT (cestujtci) alebo naopak. Aktualny
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rezim je zobrazeny za dvojbodkou (DRIVER / CLIENT). Zmenime ho kliknutim na tto
moznost’.

Reading Lamp — nastavenie lampy na ¢itanie

Tato moznost’ sluzi na povolenie/zakazanie LED osvetlenia na ¢itanie v 10 monitoroch,
ktor¢ mozu byt osadené LED osvetlenim (v zavislosti od modelu/verzie 10* monitora
ajeho zastavbovej supravy). Aktualny stav je zobrazeny za dvojbodkou
(ENABLE/DISABLE), zmenime ho kliknutim na tiito moznost'.

Memory Check — test paméti systému
Po kliknuti na tito moznost’ a spusteni tla¢idlom ,,Start“ sa zobrazia informdacie o

aktudlnom vyt'azeni systémovej paméte monitora

Software Update — update SW verzie monitorov
Tato vol'ba sluzi na zmenu firmware a SW aplikacie monitoru a nie je urcené pre bezné¢ho

pouzivatela !

3.5.3 Poziadavky zakaznika

Driver konzola

Tajny klik na obrazovke — umozZiiuje nastavenie monitoru do vychodzieho stavu.
Resetovanie obrazovky, aby tam neostalo nie¢o bezat’. Priklad s vystipenim a nastupenim
d’alSieho cestujuceho.

Problém so systémom rezervacie listkov, nie je mozné to zovSeobecnit” aj ked’ da sa robit’
pre jednotlivych zékaznikov na ich objednavku.

Pre dant oblast’ nie je moZzné prehravat’ nejaky obsah (alkohol, cigarety...). Riadenie
obsahu aj reklamy. Toto robi via¢Sinou stewardka na 'ubovol'nom monitore v systéme.

Admin/ instal konzola
Diagnostika bezi na pozadi a odosiela sa do centraly, ale chceme aj diagnostiku priamo z
monitoru.

3.5.4 Definicia konzol

Stucasny model systému disponuje dvoma typmi konzol Driver / Admin. Funkcie tychto
dvoch konzol su z velkej casti $pecifické vzhl'adom na pouzitie. No na druhej strane
existuje viacero funkcii, ktoré sa opakuju v oboch konzolach a bolo by dobre definovat’,
kto tuto funkciu ma vykonavat’. Taktiez sa tu vyskytuju funkcie, ktoré by dany pouZzivatel’
nemal vobec menit.

Steward konzola

Tato konzola bude sluzil pre personal vozidla teda zvycajne pre stewardku v autobuse,
alebo vlaku.

e Zobrazenie informacii o systéme
o Pocet sedadiel
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o Oznacenie servera
o Pocet zapnutych / vypnutych monitorov
o SPZ
e Reboot — zobrazi sa zoznam sedadiel (graficky) na ktorom bude moznost’
oznacenia sedadla na ktorom sa ma rebootnut’ disple;.
e Reload — v starom systéme ,,Delete Lastgood*
e Hilasenie
e Hlasenie zastavky
e Kto ma volal — v strom systéme ,,Stewards call*
e Spravca obsahu
e Spustenie vynuteného obsahu

Admin(Sprévca flotily) konzola

Specialna konzola pre spravcu systému (servisny technik prepraveu), v spoloénostiach kde
takyto technik nie je tato funkciu moze obsluhovat’ s prilozenym manualnom stewardka,
alebo iny zamestnanec firmy. Ide o zmeny v nastaveniach, ktoré sa deji pocas prevadzky
systému, CiZe nie priamo pri inStaldcii systému. Tato konzola umoznuje zakladu
diagnostiku systému.

o Testsiete

e Touchscreen test

e Nastavenie datumu

e Zmena poctu sedadiel
e Precislovanie monitorov

Instal(InStalatér Molpir) konzola

Dévodom vytvorenia tejto konzoly je oddelenie konzoly pre prvotna inStalaciu systému
a konzoly pre Gpravu uz nastaveného Systému.
e Informacie o vozidle
o SPZ
o VIN
o Pocet sedadiel
o Pocet HUBov
e Update Androidu na monitoroch
e Nastavenie Cisiel sedadiel — na kazdom monitore sa objavi obrazovka do ktorej
treba zadat’ ¢islo sedadla.
o DalSie potrebné systémové nastavenia

3.5.5 Spustenie konzol

Nakol'ko nové rieSenie bude implementované pomocou web portalu bude najlepSie
spustenie konzoly pomocou tajného tlacidla GUI, tym padom odpadne Android servis,
ktory by musel pozorovat kedy bolo stlacené tlacidlo monitoru. Tlacidlo by malo byt
transparentnej farby a idealne spustenie by malo byt’ nejakou kombindciou stlacenia dvoch

Casti disleja.
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Spustenie konzol (tajny klik)

Na obréazku je zndzornené spustenie rozhrania pre vyber konzoly.

Postup spustenia:

1. 2 krat stlacte neviditeI'né tlad¢idlo umiestnené v zobrazeni ¢asu.
2. 3 krat stlacte neviditeI'né tlacidlo umiestnené v logu firmy.

3.6 Synchronizéacia obsahu

Autobus bude obsahovat’ lokdlnu databdzu obsahu, podl'a ktorej sa bude rozhodovat
0 aktualizacii obsahu. Taktiez bude mat’ databazu so Statistikami prehratia / zobrazenia
daného obsahu. Takyto pristup je dolezity jednak kvoli sledovaniu oblibenosti filmov
a podkladom pre fakturéciu prehratia reklam.

VSeobecné poziadavky:

e musi prebiehat’ automaticky — bez inicializacie pouzivatelom

e pouzivatelia si nemo6Zu ni¢ v§imnut’ — synchronizacia musi prebiehat’ v pozadi

e po pridani novej polozky obsahu musi prebehnut’ pridanie do databazy obsahu
(lokélne aj cloud) a inicializovanie Statistik prehrati/zobrazeni

e pred odobratim existujucej polozky musi prebehnut’ zaloha Statistik na cloud,
vymazanie z databazy obsahu (lokalne aj cloud) a samotné odstranenie suborov

e musi podporovat’ pokra¢ovanie v preruSenom st'ahovani

Podporované sp6soby synchronizéacie:

e prostrednictvom Wi-Fi
e prostrednictvom mobilnej siete
e vymenou disku s obsahom
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Systém musi umoziiovat zvolit' prioritu prenosu. Jedna sa o vyber medzi Wi-Fi
a mobilnou sietou, kedy je v urCitych pripadoch vhodnejSie na synchroniziciu vyuzit’
mobilny prenos a inokedy zase nepripustne.

Vymena disku je Specialnym pripadom, ktory musi autobus vediet’ detegovat’ a nasledne
spustit’ zalohu pévodnych Statistik a aktualizaciu databazy obsahu.

3.6.1 Analyza transportnych protokolov
FTP — File Transfer Protocol (a FTPS)
Vyhody:

e umoznuje pokra¢ovat’ v prerusenom st'ahovani

vhodny v pripadoch, kedy je potrebné cez internet preniest’ vacsi objem dat
ponuka vel'ké mnozstvo klientskych aplikacii

e moznost vytvorit’ frontu siborov na stiahnutie

e bez obmedzeni velkosti suboru

Nevyhody:
e nizka bezpecnost’ (vSetky nastavenia, login a heslo posielané ako plain text)
e problémy s nastavenim firewall-u (porty)
e vyzaduje dva kanaly (data, riadenie)

Problémy z bezpe¢nost'ou riesi FTPS (FTP over SSL).
Implementécia FTP protokolu pre *nix systémy:

Tabulka 25 Porovnanie klientskych aplikdcii vyuzivajucich FTP protokol

Klient | Open Nema Velkost’ | Pokraovanie | Podpora | Ma Skore
Source GUI (30%) v stahovani | OS kniZnicu | (100%0)
(10%0) (20%0) (20%0) (10%0) (10%)

Wget 10 10 10 10 10 0 9

Curl 10 10 2 10 10 10 8

Filezila | 10 0 2 10 10 0 5

Gftp 10 0 6 0 10 0 4

SFTP (SSH File Transfer Protocol)

Vyhody:
e vyuziva jeden kandl pre data aj riadenie
e bezpecnost’
e umoziuje pokra¢ovanie v stahovani

Nevyhody:
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e pomalSie nez FTP

e menej open-source klientskych aplikacii

FSP — File Service Protocol

Vyhody:

e zalozeny na UDP — menej traffic overhead-u
e pokracovanie v stahovani
e nevyzaduje proces na kazdého klienta

Nevyhody

e absencia autentifikacie

e pomalSie nez FTP

UFTP — Encrypted UDP based FTP with multicast

Vyhody:

e rychlost pri bezdrétovom prenose

e moznost multicast-u pri viacerych klientoch st'ahujtcich ten isty stbor

e moznost nastavenia vel'kosti blokov
o klient si vie vypytat’ chybajuce bloky (pokra¢ovanie v stahovani)
e bezpecnost’ — podporuje Sifrovanie

Nevyhody

3.6.2 Vyhodnotenie transportnych protokolov

Tabulka 26 Vyhodnotenie transportnych protokolov

Protokol | Pokracovanie | Bezpe¢nost’ | # klientskych | Rychlost’ — | Riadenie | Skore
v stahovani | (30%) aplikécii bezdrotova | zahltenia | (100%0)
(20%) (10%) siet’ (30%) | (10%)

FTP 6 0 10 8 10 6

FTPS 6 8 8 6 10 7

SFTP 6 7 6 5 10 6

FSP 10 0 2 2 0 3

UFTP 10 10 2 10 0 8

Z vyssie uvedenej analyzy vyplyva, ze najvhodnej$imi protokolmi na prenos su FTP
a UFTP. Rozdiel medzi tymito dvomi protokolmi je v transportnej vrstve, kde jeden
vyuziva TCP prenos adruhy UDP prenos. Ked'Zze prenos bude prebiehat vzdy cez

bezdrotovu siet, volime ako vhodnejsi protokol zalozeny na UDP prenose, ¢ize UFTP.
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3.6.3 Proces synchronizacie obsahu

Proces sa bude spustat’ pravidelne po uplynuti zadefinovaného intervalu. Jednotlivé kroky
sU znazornené na obrazku s diagramom synchronizécie obsahu.

Po uspeSnom ukonceni procesu aktualizdcie multimedidlneho obsahu sa potvrdi jeho
dokoncenie odoslanim spravy na cloud, ktory zaeviduje aktudlnost obsahu na danom
servery (v autobuse).

V pripade potreby uvolnenia miesta sa v subore zadefinuju na vymazanie atie sa pri
najblizSom restarte vymazu.

3.6.4 Porovnanie stuborov s obsahom

Po stiahnuti suboru s aktualizovanym obsahom content databazy sa vytvoria dva subory.
Poc¢as porovnavania aktualneho a aktualizovaného zoznamu sa budi zapisovat’ definicie

suborov na vymazanie/stiahnutie do prisluSnych stiborov.

3.6.5 Aktualizacia systému

Po stiahnuti stboru s aktualizovanym obsahom databdzy obsahu sa vytvoria dva subory.
Pocas porovnavania aktualneho a aktualizovaného zoznamu sa budu zapisovat’ definicie

suborov na vymazanie/stiahnutie do prislusnych suborov.

3.6.6 Configuration Management system

Systém na spravu operacného systému na dial’ku. Vyuziva sa pri aktualizaciach systémov,
zvySovani funkcionality, vykonu, udrziavania a pod.

Puppet

Je dizajnovany na spravu konfiguracie Unix a Windows operacnych systémov. PouZivatel
definuje systémové zdroje a ich stavy pomocou Puppet deklarativneho jazyka alebo jazyka
Ruby DSL. Tieto informacie st potom ulozené v stibore Puppet manifest. Puppet potom
ziskava systémové informacie prostrednictvom pomocného programu, ktory sa nazyva
Facter a kompiluje Puppet manifest. Vystup kompilacie je Specificky pre dany operacny
systém a obsahuje zdroje a ich zavislosti.

Softvér je navrhnuty s architektirou Client-Server. Client je nazyvany agent a server je
nazyvany master. Puppet master je inStalovany na jednom alebo viacerych serveroch a
agent je inStalovany na opera¢nom systéme, ktory je spravovany. Agent komunikuje so
serverom a st’ahuje si aktualizacie, ktoré potom aplikuje na dany systém.
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Ukoncenie
procesu
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Obrazok 7 Diagram procesu synchronizacie obsahu

3.7 Identifikacia

3.7.1 Analyza su€asného stavu

Identifikacia je v syst¢tmoch MOD (Media On Demand) dolezitym prvkom diagnostiky

systému. Pouziva sa pri diagnostike systému.
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V teraz dostupnej verzii systému pre server MOD je dostupna identifiké&cie na baze MAC
adries a funguje na zaklade konfigurécie.

3.7.2 Zistenia o identifikacii z dokumentu ,,Setup of Funtoro HD system*
Odkaz na dokument: http://shop.molpir.sk/Prilohy/25415000856_0.pdf

Do rozhrania v ktorom je mozné nastavovat’ informacie o vozidle, systéme, obrazovkach
sa dostaneme cez Systémovu diagnostiku (System / Instal consola).

MoZné nastavenia v tomto reZime (tie, ktoré nas zaujimaju z hPadiska identifikacie):
1. Plate Number — setting of vehicle registration plate number

Vehicle Identification Number — setting of VIN of the vehicle

Seats Count Setting — setting of the total amount of (seats) monitors in the vehicle

Seats Setting — assigning the seat numbers to on particular monitors

Car Type Selection — setting of car type

Hubs Count Setting — setting of the HUBs amount and assignment of the particular

monitors to HUB

7. TV Channels Setting — setting of amount of TV channels

8. Information — additional information

ook wb

PLATE NUMBER

Plate number slazi ako identifikator vozidla v diagnostickom centre, CLOUD, obsabh,

Statistiky. Je vel'mi dolezité ho v su¢asnom systéme nastavovat’.

Vigsinou sa tu nastavuje §tatna poznavacia znacka(SPZ).

VEHILCE NUMBER

Klasické VIN ¢islo.

K stcasnej autentifikédcii neexistuje ziadna dokumentacia a je teda plne na néas ako bude
identifikaciu riesit’.

SEATS COUNT SETTING

Uvéadza sa celkovy pocet monitorov vo vozidle, vratane Driver console. Celkovy pocet
nesmie byt ¢islo sedadiel.

SEATS SETTING

Po zvoleni moznosti Seats Setting sa zobrazi obrazovka s aktualne nastavenymi
parametrami daného monitora. Tato obrazovka sa zobrazi na vSetkych pripojenych
monitoroch. Cervené &islo predstavuje ¢islo monitora, pod nim sa nachadza ¢islo HUB-u,
ku ktorému je dany monitor pripojeny. V lavej Casti obrazovky sa nachadzaju celkové
pocty monitorov a HUB-ov a v pravej Casti obrazovky sa nachadzaju tri tlac¢idlad na zmenu
tychto parametrov (¢isla monitora a HUB-u, ku ktorému je pripojeny).
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SET ALL SEATS

Po zvoleni tejto moznosti sa na vSetkych monitoroch zobrazi biela jednotka a je mozné
postupne nastavit’ vSetky monitory ,kliknutim“. Kliknutim na pozadovany monitor sa
monitor nastavi na ¢islo jedna, zobrazené Cislo monitora sa zmeni na Cervené a na
vSetkych ostatnych monitoroch sa zobrazené biele Cislo zvySi o jedna. Rovnakym
sposobom postupne nastavime vSetky monitory (priradime monitory jednotlivym
sedackam).

SET THIS SEAT

Tato moznost umoznuje individualne nastavenie daného monitora. Po zvoleni tejto

moznosti sa zobrazi textové pole, do ktorého je mozné vlozit’ ¢iselnti hodnotu.
SET HUB NO

Tato moznost umoziuje nastavenie ¢isla HUB-u, ku ktorému je pripojeny aktualny
monitor. To je podobné ako v predchadzajucom pripade.

CAR TYPE SELECTION

Tato moznost’ umoznuje vyber preddefinovanych profilov priradenia monitorov k HUB-
om (schém zapojenia). Profil presne definuje, ktoré sedadlo je pripojené ku ktorému
HUBU.

Tato moZnost’ je vhodna pre opakované nastavenia rovnakého typu monitorov a HUBov
vo viacerych autobusoch s rovnakou architektirou MOD systému (forma ,,vzorového*
zapojenia). UkaZzka profilu:

To znamena, Ze k HUB-u €. 1 su pripojené monitory 3, 6,9, 12, 15 a 18 atd’.

Samotné Car Type profily st definované XML suborom v Profile MOD systému
(zakaznicky Profil aplikacie), ktory vyuziva MediaManager pri tvorbe SSD disku s
medidlnym obsahom. V pripade zavedenia nového typu inStaldcie je potrebné

upravit/doplnit’ prisluSny .xml stbor v adresari ,,Car Type*“ na SSD disku resp. v

prislusnom ,,Profile*.
HUBS COUNT SETTING

Vlozte celkovy pocet monitorov HUB-0v v danom vozidle. Po zadani poctu HUB-ov
potvrd’te zadany idaj tlacidlom Submit.

TV CHANNELS SETTING

Vlozte celkovy pocet TV kandlov (AV vstupov) do Capture Boxov, ktoré s k dispozicii.
Po zadani poétu TV kanalov (AV vstupov) potvrd'te zadany udaj tla¢idlom Submit.

Maximalny mozny pocet AV vstupov je 16 (pri pouziti 4ks Capture Boxov).

INFORMATION
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Tato moznost’ sluzi na zobrazenie systémovych (hardvérovych a softvérovych) informacii.

Hlavna obrazovka obsahuje 5 vyberovych moznosti.
BUS INFO (HW) - HARDVEROVE INFORMACIE O AUTOBUSE

Medzi hardvérovymi informaciami o autobuse (Bus Info HW) najdeme informéacie, ako
aktualne nastavené evidencné Cislo vozidla, VIN, celkovy pocet monitorov (sedaciek) a
aktualne GPS suradnice.

Po pripojeni funkénej GPS antény sa na tejto obrazovke zobrazuju aktudlne GPS
koordinaty. Ked’ anténa nie je pripojend alebo neposiela platné NMEA vety, tak sa
namiesto GPS koordinat zobrazi znak: N/A

BUS INFO (SW) — SOFTVEROVE INFORMACIE O AUTOBUSE

Medzi softvérovymi informéaciami o autobuse (Bus Info SW) s zobrazené verzie aplikacii

beziacich na serveri, verziu MediaManager-a a profil, ktory bol pouzity pri generovani

disku.
CLIENT INFO (HW) - HARDVEROVE INFORMACIE O KLIENTOVI

Medzi hardveérovymi informéaciami o klientovi je zobrazend verzia bootloadera, priradené
¢islo monitora a jeho IP adresu. (vid’. obr. 20 ). IP adresa monitora sa na kratku chvil'u

zobrazi aj po vypnuti monitora v 'avom dolnom rohu obrazovky.

CLIENT INFO (SW) - SOFTVEROVE INFORMACIE O KLIENTOVI
Obrazovka so softvérovymi informéciami o klientovi.

CLIENT INFO (PROFILE) — INFORMACIE O PROFILE KLIENTA

Obrazovka obsahujuca informacie o profile klienta (verzia, popis, poslednd zmena)

3.7.3 Aktualne parametre identifikacie

Klient
Verzia profilu, popis profilu, posledna zmena.

Vozidlo
Plate number, VIN, pocet sedadiel, typ vozidla, po¢et HUBov, pocet TV kanalov, GPS.

MOD
Verzia aplikacii, verzia MediaManagera.

Monitor
Pocet sedadiel, pocet HUBov, IP adresa, verzia Bootloadera.
3.7.4 Poziadavky zakaznika

Zakaznik pozaduje od novo navrhovaného systému identifikaciu jednotlivych
komponentov systému, teda: HUB, monitorov, autobus, vlak. Systém by mal tieto udaje
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povolit zadat’ inStalatérovi, taktiezZ by tu mala byt moznost’ zmeny tychto udajov pri
vymene komponentu. Zakaznik vyzaduje evidenciu MAC adries, taktiez treba ratat’ s
moznost'ou rozsirenia identifikdcie pomocou sériovych cisel. Sériové Cisla nesu v sebe
mimo iného informéaciu o zaruke daného komponentu.

3.7.5 Logicky model Identifikacie

V tejto Casti je navrhnuty logicky model Identifikacie. Je zalozeny na rozdeleni zakaznikov
podl’a spolo¢nosti.

Vehicle Canealy

address: string

Hubs_count: int i
Y contact: string

Plate_number: String | o« 1 1 O
Seats count: int 1 |dc|g :::g
VIN: String narlne‘ o
1
1%
HUB MOD server |
MAC address: int N - MAC address: String
Number: int 1.9 - Version OS: String

1

0..6

Display

Android_version: String
Display_resolution_height: int
Display_resolution_width: int
Driver_console: boolean
Firmware_version: String
IP_address: String
Seat_number: String

Obréazok 8 Logicky model identifikacie

3.8 Transcoding

Tabulka 27 Programy / plaginy pre kddovanie/dekddovanie videa/audia

Program/Plugin Zameranie Formaty Podpora | Velkost’ Info
faad-2v. 2.7.3 audio dekoder MPEG-2, nizka zastaraly
MPEG-4 (2010)
ffmpeg v. 3.1.2 audio,  video, | takmer velmi 50 - 60 MB | aktualny
subtitle, image | vSetky vysoka (2016)
dostupné
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twolame v. 0.3.13 | audio koder MP2 nizka zastaraly
(2010)
vicv.2.2.4 audio, video, | takmer velmi 50 -60 MB | aktualny
subtitle, image | vSetky vysoka (2016),
dostupné vyuZiva
libavcodec z
ffmpeg
liba52 v. 0.7.4 stream decoder | ATSC A/52 | nizka zastaraly
(2002)
libmpeg2 v. 0.5.1 | stream decoder | MPEG-2 nizka zastaraly
(2008)

Fungovanie SAT a CAM streamu v momentalnom systéme

Momentalne prebieha transcoding videa v MOD systéme pomocou implementovanych
pluginov aj pomocou pridavného hardvéru. Pridavny HW sa pouziva pri konverzii dat zo
satelitu - z analégovych na IP stream. Pridavnym HW je 4 vstupovy Capture Box. Tento
spdsob dovoluje aby naraz bezalo 16-32 kanalov sucasne. Podl'a informécii od zdkaznika,
je potrebné tento systém zmenit'.

SAT Receivery - kompresia videa — MPEG-2 / H.264, kompatibilné s MPEG-1
SAT Receivery - kompresia audia — MPEG-1, MPEG-2 Layer | a I, MP3
Capture Boxu - kompresia videa (FMS5713) — H.264 (D1 rozliSenie)

Capture Boxu - kompresia audia (FMS5713) - 16 bit. PCM

Pri CAM streame prebieha prenos prostrednictvom RTSP — real-time video streaming
protocol.

IP Cam — kompresia videa — H.264 / MPEG-4 /| MJPEG
IP Cam — kompresia audia— PCM / AAC

Max PPI Pudského oka

Po §tudii problematiky z viacerych zdrojov vysSiel zaver, ze hodnoty do 300 PPI st tplne
postacujuce pre l'udské oko v pripade, ze nebude mozné prili§ vel'ké zoomovanie videa.
Nasledujtca Statistika popisuje Specifikacie priemerného 'udského oka:

Human Eye Specifications (typical):

e Sensor (Retina) : 22mm diameter x 0.5mm thick (section); 10 layers
e Resolution : 576MP equiv.
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3.9

3.9.1

Visual Acuity : ~ 74 MP (Megapixels) (printed) to show detail at the limits of
human visual acuity

ISO : 1 - 800 equivalent

Data Rate : 500,000 bits per second without colour or around 600,000 bits per
second including colour.

Lens : 2 lenses - 16mm & 24mm diameter

Dynamic Range - Static : contrast ratio of around 100:1 (about 6 1/2 f-stops) (4
seconds)

Dynamic Range - Dynamic : contrast ratio of about 1,000,000:1 (about 20 f-stops)
(30 minutes)

Focal Length : ~ 3.2mm - (~ 22mm 35mm equiv)

Aperture : f2.1 - £8.3 (f3.5 dark-adapted is claimed by the astronomical
community)

FOV Field of View : 95° Out, 75° Down, 60° In, 60° Up

Color Space - 3D (non-linear) RGB

Color Sensitivity : 10,000,000 (ten million)

Color Range : 380 to 740 nm

White Balance : Automatic (constant perceived color under different lighting)
Refresh Rate : foveal vision (high-quality telescopic) - 3-4fps; peripheral vision
(very inaccurate) - up to 90fps

Webportal

Uvod

Webovy server ma v zasade dve moznosti, ako ziskavat’ informacie, ktoré vracia klientom:

su to bud’ dopredu pripravené datové stibory (HTML stranky), ktoré webovy server
bez zmeny poskytne klientovi (tzv. staticky obsah)

aZz na zdklade poziadavky klienta su data zhromazdene (precitané zo suboru,
databazy, alebo nejakého koncového zariadenia), sformatované a pripravene k
prezentacii vo formate HTML a poskytnutd webovému prehliadacu (tzv.
dynamicky obsah)

K dynamickému vytvéaraniu obsahu sa pouziva mnozstvo rdéznych technologii (C++, PHP,
ASP, ASP.NET, JSP a pod.). Staticky obsah je schopny server poskytnut' vyznamne
rychlejSie neZ dynamicky. Na druhej strane pomocou dynamického obsahu je moZné

poskytnut’” omnoho vicsi obsah informacii a je mozné reagovat’ i na rozne ,,ad hoc*

poziadavky klientov. Preto sa v praxi v mnohych pripadoch oba spdsoby poskytovania

obsahu

3.9.2

C++

kombinuju — napriklad pomocou cachovania.

Analyza jazykov a frameworkov
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C++ mé d’aleko od popularneho jazyka pre vyvoj webovych aplikacii z niekol’kych
dovodov: nedostatok vhodnych ndstrojov, zru¢nosti programatorov, kompila¢nych
zavislosti a vel'a inych.

Napriek tomu existuju situacie, kedy web programovanie v C++ pride vhod. Najma
web sidla a aplikacie so stovkami a tisickami zasahov za sekundu, kde vysoky vykon,

efektivita Skalovatelnost’ st nevyhnutné.
Vyuzitie CppCMS:

e Linicom — reklamny engine, 10 mil. requestov za den dynamicky generovaného
obsahu
e FZB-SG - bicoin zmenaren, bezaca na serveri s 1GB ram

o Filebase.ws — torrent tracker, 3 mil. navstev, 5000 online pouZzivatel'ov

Java
Vyhody:

e Robustny jazyk

e Skélovatelny pre webové aplikacie

e Bezpecny

e Multithreading

e Obrovské mnozstvo stabilnych kniznic a roznych web frameworkov

Nevyhody:

e Vicsie naroky na zdroje (hlavne ram)
e Viacej ,,obal'ovacieho* kodu pri programovani, oproti inym jazykom (Python,
ruby, javascript, ...)

Node.js

Open source JavaScript runtime postavené na Google Chrome V8 JavaScript engine.
Tento engine kompiluje JavaScript do nativneho strojového koédu, ¢o ma za vysledok
rychlejsi beh a exekuciu. Node.js je taktiez asynchrénny a udalostami riadeny, vd’aka
¢omu nenastavaju blokové situacie napr. pri ¢itani stiborov, praci s databazou a podobne.
Vyhody:

¢ Rovnaky jazyk ako na frontende — javascript

e [ahko skalovatelny

e Lepsi vykon oproti podobnym jazykom

e Podporuje cache-ovanie

e Jednoducha podpora roznych vyvojovych nastrojov (node package manager)

Nevyhody:

e Menej robustnych kniznic
e Meniace sa vyvojové API (existuje ale LTS verzia)
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e Asynchronny model méze byt zlozitejsi na pochopenie (ale ma svoje vyhody)
e Nepodporuje multithreading (da sa vyriesit’ viacerymi instanciami a load
balancerom)

PHP
Vyhody:

e Jednoduché na naucenie
e Velka komunita
e Vela doplnkov a zdrojovych kodov

e Podporuje ho vicsina web serverov
Nevyhody:

e Ogetrenie chyb je slabé

e Povazované za menej bezpecné, oproti inym jazykom

e Vela moznosti programovania — kod nemusi mat’ jasnua Struktdru (proceduralne -
OOP)

Python
VSeobecny programovaci jazyk. Navrhnuty, aby umoznil programatorom vyjadrit
sa S ¢o najmensim mnozstvom kodu.

Vyhody:

e Jednoduchy na naucenie

o (Citatel'na a organizovana syntax

e Velka podpora komunity

e Jednoduchy na otestovanie, prototypovanie
e Znovupouzitelny cez baliky a moduly

[ ] OOP

Nevyhody:

e Problémy s viacerym procesmi, jadrami
e Pomalsi ako Java
e Limitacie pri pristupe k DB
Ruby
Vyhody:
e Vel'mi vysoko uroviiovy jazyk
e Cisto OOP
e Pokrocilé techniky na manipuléciu stringov a textu
e [ahko pripojitelny k MySQL, Oracle, ...

e Velké programy su 'ahko udrziavateI'né
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e Cista syntax
e Podporuje viac procesov, threadov

e Bezpecnost’
Nevyhody:
e Tazsi na naudenie
e Menej informacnych zdrojov

e Slaby vykon

e Vyvoj a aktualizacie si pomalSie

3.9.3 Zhrnutie

Vsetky spomenuté programovacie jazyky st $iroko rozsirené a pouzité na tvorbu a beh
vel'kého mnozstva webov. K vSetkym jazykom tiez existuju rozne frameworky. Pri vybere

konkrétneho jazyka navrhujme zvazit tieto hlavné podmienky:

e Vykon/pamit’ — server je umiestneny v kazdom autobuse zv1ast’ a je
hardvérovo obmedzeny (1 jadro, IGB RAM, 1,5 GB pamit)
e Jednoduchy jazyk na naucenie, vyvoj

e Nasadzovanie web aplikacie (ked’Ze server nebude stale pripojeny na internet)

V kategorii vykonu prehravaju jazyky Python a Ruby, kedZe su interpretované. Java,
Node.js a PHP st na druhom mieste a vitazom je samozrejme C++. Java ma ale reputaciu
»Zraca“ pamaite a to by mohlo byt v naSom pripade problém.

Jednoduchosti jazyka na naudenie vtom st vSetky jazyky viac-menej podobne,
s vynimkou C++ (a moZzno Ruby), kde musi byt programator obozretnej$i na viac veci.
Dodal by som, Ze Node.js je vlastne JavaScript, ktory budeme pravdepodobne aj tak
potrebovat’ na front-ende nasej aplikacie.

Ako som uz spominal, vSetky tieto jazyky st vel'mi rozSirené a to znamena ja to, Ze maju
vyrieSené nasadzovanie vyvinutych aplikacii na server. V PHP aJave to funguje iba
skopirovanim a prepisanim potrebnych stiborov. Node.js ma zase vel'mi chvaleny npm —
node package manager, do ktorého vieme pridat’ naSu aplikaciu a potom ju na servery

pomocou neho stiahnut’ a nasadit’.

3.10 Reklamy

Analyza formatov reklam

e Video — rovnaké ako filmy — mp4
e Obréazky — nezalezi, preferované jpg

e Text — podla pouzitia, dizky, formatovania — zaznam v DB, alebo textovy stbor na
disku
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e Vlastny dizajn webportdlu (napr. student agency) — pomocou css a pripadnou
modifikaciou web stranok — vyvijat' portil pomocou MVC, aby ¢o najmenej
kontrolného kodu bolo vo web strankach.

Analyza moZnosti ako zobrazovat’ reklamy

Dve hlavné moZnosti:

e Vyvinut vlastné riesenie v JavaScripte (napr. overlay stranky pri spusteni reklamy)
— Uplna kontrola nad vykonavanim, jednoduchy systém. Zlozitost’ moze extrémne
narast’ pri komplexnejSej praci s reklamami a oSetrenim réznych hrani¢nych
pripadov.

e Vyuzit’ API videoprehravacda — zlozitej$ie na prvotnd implementaciu, limitacia
tretou stranou. Stabilny a otestovany softvér s komunitou, poskytujtci siroka skalu
vyuZziteI'nych metdd.

Analyza podporovanych reklam

Video reklama pocas prehravania filmu:

e Preroll — na zaciatku prehravania
e Midroll — pocas prehravania (po uréitom Case)
e Postroll - po skonéeni prehravania

Sucasny stav — vyber ndhodnej reklamy z priecinka, bez d’al$ej kontroly

Poziadavky, mozné vylepSenia — umoznit’ manazovanie reklam:

Preferované reklamy pre dany film, kategoriu, jazyk, ...
Zvysit/znizit pravdepodobnost’ prehratia konkrétnej reklamy
e Zadat maximalny pocet prehrati

e Limitovat prehravanie reklamy pomocou datumov od-do

Logovanie reklam

Tabulka reklamy:

id, nazov, popis, subor, typ(video/text/...), prehravat_od, prehravat_do, dlzka(?)
Tabulka logov (previazana s tabul’kou reklamy):

MozZnosti:
e id, id_reklamy, cas - presnejsie logovanie, zaberie viacej miesta (kazdy zaznam
jeden riadok)
e id, id reklamy, cas_od, pocet - vieme iba celkovy pocet od posledne;j
synchronizacie, ktory sa navysuje (pri synch. sa vynuluje, nastavi novy ¢as od)
e id, id_reklamy, den, pocet — kompromis, pocet prehrati za dany den

Prototyp na prehratie videa

50



Prototyp na prehratie videa je mozné spravit jednoduchymi upravami demo example
stborov alebo stiahnutim zdrojovych kddov daného playera a vytvorenim .html suboru.
Obidve moznosti boli odskusané.

Matica video prehravacov

Najpouzivanej$ie  videoprehravaée na  webe:  https://www.datanyze.com/market-

share/online-video/ . Va¢sina prehravacov z tohto zoznamu je platenych.

jPlayer:
e Rozsireny, ale postupne zaostava
e Vyuziva d’al$iu kniznicu jQuery
e Bol vyvinuty primarne pre Flash, HTML5 video bolo dorabané neskér
e Je potrebné ho dodatoc¢ne stylovat
e Open source

VideolS

e Open source, aktivne vyvijany mnoZstvom dobrovolnikov
e Mnozstvo voliteI'nych pridavkov (reklama, ...)

e Podpora titulkov, kapitol, zvukovych stop, ...

e Moznost (ale nie nevyhnutnost’) customizacie

3.11 Ukladaci priestor

3.11.1 Poziadavky

Zoznam znamych poziadaviek a pozndmky na vlastnosti siboroveho systému:

e Enkryptovanie alebo uzamykanie suborového systému nie je potrebneé riesit
z dévodu nedostupnosti integrovanej pamati serverového zariadenia.

e Je potrebné vyrieSit’ formatovanie Struktiry SSD diskov (lokdlne vs pomocou
externého néstroja).

e Je potrebné vyriesit’ zaznamenavanie udalosti v suborovom systéme — odpéjanie,
pripajanie zariadeni.

e Uchovéavanie informécii o aktualnych suboroch na disku.

3.11.2 Analyza sucasného rieSenia na serveri
Suborové systémy

Pouzité stiborové systémy priradené k particiam (prikaz df -hT):

Filesystem Type Size Used Avail Capacity
Mounted on

/dev/adalp2 ufs 1.7G 1.5G 48M 97% /
devfs devfs 1.0k 1.0k 0B 100% /dev
/dev/adalp3 ufs 96M 37M 50M 43% /share
tmpfs tmpfs 1.7G 2.4M 1.7G 0% /tmp
procfs procfs 4.0k 4.0k 0B 100% /proc
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/dev/mdo0 ufs 30M 1.9M 26M % /var
devfs devfs 1.0k 1.0k 0B 100%
/var/named/dev

/dev/adalsl ext2fs 54G 15G 36G 30% /data
/dev/adals2b ufs 3.5G 16k 3.2G 0% /disk?2

KTlacové vysledky analyzy:
e Na SSD disku je pouzity stiborovy systém ext2fs (/dev/adalsl - /data).
e Pre operacny systém je pouzity suborovy systém UFS (/dev/adaOp2 - /).
e Specialne particie (/tmp, /proc, /var/named/dev, /dev) maji pridelené vlastné
Specializované siborové systémy.
e Nie je pouzity LVM (Logical Volume Manager) ako d’alSia uroven abstrakcie nad
particiami.

Politika zalohovania

KTlacové vysledky analyzy:
e V operacnom systéme FreeBSD bola identifikovana iba Dual Boot zaloha.

e Dual Boot sa aplikuje iba na vytvoreny obraz jadra systému. Tato zé&loha je staticka
— bola pravdepodobne vytvorena pri navrhu opera¢ného systému.

mv /boot/kernel /boot/kernel.old

# vyskyt poruchy
mv /boot/kernel.old /boot/kernel
boot /boot/kernel/kernel

e V pripade zaregistrovanej poruchy systému (systém sa nedokéze nabootovat) sa pri
bootovani pouZije zalozné jadro systému. Proces identifikécie poruchy je
automatizovany (pouzivatel’ si pri bootovani nema moznost’ zvolit, z ktorého
kernel-u chce nabootovat’ systém).

e V subore /var/log/messages sa nachadzaju informacie o uspesnych / netspesnych
bootovaniach systému.

e Dalsie zalohovacie mechanizmy, ktoré by pokryvali iné moduly systému, neboli
identifikované.

Adresarova Struktura

Systemové adresare su rozvrhnute tak, ako je to prezentované aj v [17]. Stbory a adresare
na SSD disku st implementované nasledovne (adresar /data/, particia /dev/adalsl):

# obrazkové reklamy - rozlisSenie 800x480 a 1024x600

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 ad

# manuadlne vytvorené zalohy zo systému a inych neidentifikovanych
stborov

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 backup

# Content Management System (CMS) subory - pravdepodobne
nastavenia generované pri formadtovani SSD

drwxr-xr-x 5 root wheel 4096 May 17 22:10 cms

# aktudlne nastavenia servera, obrazoviek (aj “last good” data) a
stbory databazového systému

drwxr-xr-x 8 root wheel 4096 Oct 13 22:59 funtoro
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# nastavenia GPS

drwxr-xr-x 2 root wheel 4096 Dec 4 2013 gps

# suUbory domovskej stranky webového protalu

drwxr-xr-x 6 root wheel 4096 Dec 4 2013 homepage

# obrézky

drwxr-xr-x 3 root wheel 4096 Dec 4 2013 images

# Gvodné video

drwxr-xr-x 2 root wheel 4096 Dec 4 2013 introduction
# hudba

drwxr-xr-x 2 root wheel 4096 Oct 25 18:11 music

# RSS nastavenia

drwxr—-xr-x 2 root wheel 4096 Dec 6 2013 rss

# nastavenia servera

-Yw-r—-—-r—-— 1 root wheel 208 Dec 12 2013 server.conf
# vided (filmy)

drwxr—-xr-x 3 root wheel 4096 Dec 4 2013 wvideos

Logovanie

Vypis nastaveni logovania (/etc/syslog.conf):

*.notice;authpriv.none; kern.debug;lpr.info;mail.crit;news.err

/var/log/messages

Rotacia zd&znamov (/etc/newsyslog.conf):

# logfilename [owner:group] mode count size when
flags [/pid file] [sig num]
/var/log/messages 5 100 @0101T Jc

Zoznam spustenych procesov po Starte systému:

/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.
/etc/rc.

d/cleanvar
d/ip6addrctl
d/devd
d/ipfw
d/newsyslog
d/named
d/rpcbind
d/dmesg
d/nfsd
d/virecover

/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
/usr/local/etc/rc.
.d/ocal
/usr/local/etc/rc.
/usr/local/etc/rc.

/usr/local/etc/rc

/etc/rc.d/sshd

d/gpsd
d/mysgl-server
d/bcastcmdserv
d/traplog
d/ectimer
d/announcement
d/taskld
d/svscan

d/igmpproxy
d/gps_receiver
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/usr/local/etc/rc.d/apache24
/etc/rc.d/cron
/etc/rc.d/mixer
/etc/rc.d/gptboot

KIacové vysledky analyzy:

e 'V nastaveni procesu syslogd sa nachadza aj zaznam, ktory sa stard o vytvaranie
systémovych logov, ktoré zahfiiaji aj zaznamy o suborovom systéme
(/var/log/messages).

e Rotéacia tychto zd&znamov je nastavena v subore (/etc/newsyslog.conf).

e Daemon na zbieranie logov je ale vyputy, pretoze sa nenachadza medzi beziacimi
procesmi po Starte operacného systému (/etc/rc.d/ nastavenia).

Vzdialeny pristup

Riesenie vzdialeného pristupu:
e V systéme sa musi nachadzat’ proces, ktory inicializuje SSH spojenie smerom ku

cloud-u (nedokazali sme ho konkrétne identifikovat’) s parametrom reverznéhu
pocuvania na zadefinovanom porte.

# na MOD serveri

ssh -R 10000:1localhost:22 username@ip address of cloud
# v cloude

ssh username@localhost -p 10000

e Suborovy systém na serveri je mozné vzdialene modifikovat’ aj pomocou http
sprav, cez ktoré sa MOD dopytuje na dostupné aktualizacie
(/usr/local/etc/rc.d/apache24).

3.11.3 Analyza suborovych systémov
Podpora

Nativne podporované suborové systémy na operacnom systéme Debian 8.6.0 1386
znazornuje Obrazok 9.
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Obrézok 9. Podporované siborové systémy pri instaldacii

Vsetky stiborové systémy podporované na operaénom systéme Debian, nielen pri instalacii
opera¢ného systému [18]:

exfat, ext2, ext3, extddev, ext4, jfs, xfs, reiserfs, 9p, adfs affs, kafs, autofs4, autofs, befs, bfs,
btrfs, cifs, coda, configfs, cramfs, dim, ecryptfs, efs, fat, freevxfs, fuse, gfs2, hfs, hfsplus,
hpfs, isofs, jbd2, jbd, jffs2, minix, msdos, ncpfs, nfs, ntfs(depreciated), ocfs2, omfs, qnx4,
romfs, sysv, ubifs, udf, ufs, vfat

Dalsia Gast’ analyzy porovnava najéastejsie pouzivané suborové systémy ext4, btrfs, jfs,
xfs, fat32, ntfs, exfat a reiserfs.

Porovnanie
Tabul’ka 28 zndzornuje porovnanie zvolenych suborovych systémov z hl'adiska

funkcionality, ktora je dolezitd pri rieSenom projekte.

Tabulka 28. Porovnanie siborovych systémov z hladiska funkcionality [19]

Funkcionalita ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs

Maximalna

velkost 16 TiB 16 EiB 4PiB 8 EiB 1EiB 4 GiB 16 EiB 16 EiB
stiboru

Windows

podpora nepriama NIE NIE NIE NIE ANO ANO ANO

Ukladanie

informacii o ANO ANO ANO ANO ANO NIE NIE ANO
majitelovi
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Funkcionalita ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
POSIX . . . . . 3 ANO
ST ANO ANO ANO ANO ANO NIE ANO | - don)
Casové znalky
(vytvorenie, ANO ANO ANO NIE ANO ANO ANO ANO
modifikovanie)
Access Control 3 3 3 ) ) 3 3
Lists (ACL) ANO ANO ANO ANO ANO NIE ANO ANO
Rozsirené 3 3 3 3 3 3
atribGty ANO ANO ANO ANO ANO NIE NIE ANO
Hard/Soft i 3 3 3 3
linky ANO ANO ANO ANO ANO NIE NIE éiastocne
; o " iba iba o iba
Journaling ANO ANO ) ) ANO NIE NIE )
metadata | metadata metadéta
Logovanie 3 3
>mien NIE NIE NIE ANO NIE NIE NIE ANO
Roz3irovanie online aj iba iba iba online aj nie je nie je online aj
systemu offline online offline online offline moZné mozné offline
Orezavanie iba iba nie je nie je iba nie je nie je online aj
systemu offline online mozné mozné offline mozné mozné offline
- " " " " " iba pri iba pri .
Sparse subory ANO ANO ANO ANO ANO P P ANO
kompr. kompr.
Blokova ; ; p
subalokacia NIE ANO ANO NIE ANO NIE NIE NIE

Windows podpora — Suborovy systém je mozné namountovat’ v operaénych systémoch
Microsoft Windows nativne alebo pomocou stiahnutého ovladaca.

POSIX opravnenia — Standardné Linux / Unix opravnenia pre ¢itanie, zapisovanie
a vykonavanie suborov pre vlastnika / skupinu vlastnika / ostatnych pouzivatel'ov (rwx
model).

Journaling — Transakcie na arovni suborového systému (podobne ako databazovy systém)
— V pripade zlyhania napdjania disku sa pri Starte opera¢ného systému vykona rollback,
takze je minimalizované riziko poskodenia sUborového systému (pre tento projekt
dolezité¢). Dva typy journaling-u: journaling na Urovni metadat (hlavicky stborov
a ukazovatele na data) a journaling na Grovni celych blokov (aj data suborov).
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Sparse subory — Prézdne subory alebo subory, ktoré obsahuju postupnost’ rovnakych
znakov sa automaticky komprimuja na Grovni stuborového systému (vysledok — zaberaju

menej pamdtového priestoru).

Metrika pre vyhodnocovaciu maticu:

e Medzi najdolezitejsie funkcionality patri: Windows podpora, POSIX oprévnenia,
¢asové znacky a journalling. Tymto funkcionalitam je priradena vaha 10. Ostatné
funkcionality maju priradend vahu 1.

e Alokacia hodnoty pre jednu bunku — ziadna funkcionalita (NIE) = 0, polovi¢na
alebo nepriama funkcionalita = 0.5 a Uplna funkcionalita = 1.

e Maximalna velkost’ stiboru <= 4GiB - ohodnotenie 0, inak ohodnotenie 1.

Tabul’ka 29 zobrazuje porovnanie suborovych systémov pomocou praktickych testov,
ktoré su opisané v [20], [21], [22] a [23]. Opis testov a nastrojov, ktoré sa pouzili je
zachyteny v Tabul'ka 30 (Zltou farbou st zvyraznené bunky sa najlep$imi hodnotami) [20],
[21], [22] a [23].

Tabulka 29. Porovnanie suborovych systémov na zaklade testov [20], [21], [22] a [23]

tst | ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
1 186.31 93.65 - 215.61 - - - -

2 276.08 167.08 - 277.39 - - - -

3 429.26 497.77 - 430.49 - - - -

4 203.08 236.83 - 200.27 - - - -

5 353.2 396.4 - 354.83 - - - -

6 211.77 237.8 - 209.2 - - - -

7 290.33 145.01 - 240.84 - - - -

8 4807 4238 - 5068 - - - -

9 35.14 145.27 49 57.75 49.65 - - -

10 | 83.7 88.73 262.9 90.77 66.13 - - -

11 | 167.47 170.1 284.5 175.7 120.8 - - -

12 | 83.87 88 263.47 89.93 64.8 - - -

13 | 337.35 355.39 242.28 333.53 269.84 - - -

14 | 229.42 140.46 126.45 212.58 114.14 - - -

15 | - - - - - 54.77 56.63 56.67
16 | - - - - - 12343 22332 30211
17 | - - - - - 7028 7189 7189
18 | - - - - - 7754 22332 22377
19 | - - - - - 21.6 241 242
20 | - - - - - 58 103.7 101.9
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tst | ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
21 | - - - - - 253.2 513.3 512.1
22 | - - - - - 383.9 389.7 391.7
23 | 65.94 132.58 - 62.3 - - - 47.45
24 | 215520 192625 - 194166 - - - 137566
25 | 320.8 280.67 - 284.07 - - - 119.13
26 | 550031 1721568 - 2188248 - - - 51603
Tabulka 30. Opis pouzitych testovacich ndstrojov a postupov [20], [21], [22] a [23]
tst | Testovaci . . .
, . Specifikacia testu Disk
nastroj
1 Flexible 10 | Type: Random Write - 10 Engine: POSIX AIO - | 240GB OCZ VERTEX3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 4KB - Disk
Target: Default Test Directory - Result: MB/s
2 | Flexible 10 | Type: Random Read - 10 Engine: POSIX AIO - | 240GB OCZ VERTEX3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 128KB - Disk
Target: Default Test Directory - Result: MB/s
3 | Flexible 10 | Type: Sequential Read - 10 Engine: POSIX AIO - | 240GB OCZ VERTEX3
Tester v2.1.13 Buffered: Yes - Direct: No - Block Size: 4KB - Disk
Target: Default Test Directory - Result: MB/s
4 | FS-Mark v3.3 Test: 1000 Files, 1MB Size, MB/s 240GB OCZ VERTEX3
5 | FS-Mark v3.3 Test: 5000 Files, 1MB Size, 4 Threads, MB/s 240GB OCZ VERTEX3
6 | FS-Markv3.3 Test: 4000 Files, 32 Sub Dirs, 1MB Size, MB/s 240GB OCZ VERTEX3
7 | Compile Bench | Test: Initial Create, MB/s 240GB OCZ VERTEX3
v0.6
8 PostMark v1.51 Disk Transaction Performance, TPS 240GB OCZ VERTEX3
9 | Flexible 10 | Test: Intel IOMeter File Server Access Pattern - Disk | 128GB Crucial_CT128MX1
Tester v2.1.11 Target: Default Test Directory [sec]
10 | FS-Mark v3.3 Test: 1000 Files, 1MB Size, files/sec 128GB Crucial_CT128MX1
11 | FS-Mark v3.3 Test: 5000 Files, 1MB Size, 4 Threads, files/sec 128GB Crucial_CT128MX1
12 | FS-Mark v3.3 Test: 4000 Files, 32 Sub Dirs, 1MB Size, files/sec 128GB Crucial_CT128MX1
13 | Compile Bench | Test: Compile, MB/s 128GB Crucial_CT128MX1
v0.6
14 | Compile Bench | Test: Initial Create, MB/s 128GB Crucial_CT128MX1
v0.6
15 | PCMark 7 Application Loading, MB/s Samsung 830, 256 GB
16 | IOMeter Database ~ benchmark  pattern, average 1/0 | Samsung 830, 256 GB
2006.07.27 operations/second
17 | I0OMeter Web server workload, average 1/0 operations/second Samsung 830, 256 GB
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tst | Testovaci . .
, . Specifikacia testu Disk
nastroj
2006.07.27
18 | IOMeter Workstation ~ workload  patterns,  average  1/0O | Samsung 830, 256 GB
2006.07.27 operations/second
19 | AS SSD 4K | Read, MB/s Samsung 830, 256 GB
Random
20 | AS SSD 4K | Write, MB/s Samsung 830, 256 GB
Random
21 | AS SSD | Read, MB/s Samsung 830, 256 GB
Sequential
Troughput
22 | AS SSD | Write, MB/s Samsung 830, 256 GB
Sequential
Troughput
23 | SQLite v3.8.10.2 | Test Target: Default Test Directory, sec Samsung SSD 950 PRO 256GB
24 | Flexible 10 | Type: Random Read - 10 Engine: Libaio - Buffered: No | Samsung SSD 950 PRO 256GB
Tester v2.1.13 - Direct: Yes - Block Size: 4KB - Disk Target: Default
Test Directory - Result: IOPS
25 | FS-Mark v3.3 Test: 5000 Files, 1LMB Size, 4 Threads, files/sec Samsung SSD 950 PRO 256GB
26 | BlogBench v1.0 Test: Read, final score Samsung SSD 950 PRO 256GB

Metrika pre vyhodnocovaciu maticu:

e ZaloZena na sekven¢nom porovnavani blokov podobnych testov. Jednotlivé bloky
testov sa ndsledne porovnavaji medzi sebou pomocou referencnych suborovych
systémov, ktoré sa nachadzaju vo viacerych blokov.

e Vysledkom je poradie suborovych systémov od 10 po 3 (vacsia hodnota je lepSia).

Vyhodnotenie na zaklade navrhnutych metrik znizoriiuje Tabulka 31. Zltou farbou su
zvyraznené bunky s najvys$simi hodnotami.

Tabulka 31. Vyhodnotenie suborovych systémov

Funkcionalita ext4 btrfs jfs xfs reiserfs fat32 exfat ntfs
Funkcionalita 38 38 32.5 225 29.5 20.5 325 34
Vykon 9 8 10 7 6 3 4 5

Navrh

Vyber stborovych systémov (zakladna Struktaura Debian instalacie s android adresarom):

e /—Na zéaklade porovnania (Tabulka 31) vyplyva, Ze je potrebné analyzovat’ tri
stborové systémy — ext4, btrfs a jfs. Pri btrfs je ¢astokrat problematicka podpora
a nestabilita, ktora v pripade serverového pouzitia je kriticka. Ext4 zbytocne
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vytvara vyssiu zat'az na CPU a ma vacsie pamatové naroky kvoli uplnému
journaling-u, preto nie je idealne ho pouzit’ pri obmedzenych paméatovych
narokoch. NavySe, MOD server ma vel'mi dobré vlastnosti napajania — existuje
vel'mi nizka pravdepodobnost’ okamzité¢ho vypadku servera a porusenia
suborového systému. Z tohto dévodu sme sa rozhodli pre suborovy systém jfs.

e /android — Ddlezité je rychle kopirovanie suborového systému na obrazovky — jfs
dosahuje na flash médiach lepsie vysledky ako ostatné stiborové systémy (Tabul'ka
31).

e /tmp — Nie je potrebné sa starat’ o konzistenciu stborov na vysokej Urovni a nie je
potrebna Siroka podpora vlastnosti siborového systému - pouzitie jfs.

e /home — Rovnako ako /tmp — jfs.

e /var — Pri logovacich a d’alsich variabilnych zaznamoch je dolezitym aspektom
Casty zapis a Citanie zo stiborov — ak by sme sa riadili podl'a odportacani v [24], tak
by bol jednoznaéne zvoleny stiborovy systém reiserfs. V operac¢nom systéme
Debian vSak podpora k tomuto suborového systému skoncila (je ho mozné pripojit,
ale vyvoj ovladacov bol ukonceny). Jfs je druhym najstabilnej$im stiborovym
systémom, ak je potrebné pracovat naraz s velkymi aj malymi subormi (bez
priameho urcenia), ktoré sa ¢astokrat menia — pouzitie jfs.

e swap — Na swapovaci priestor sa pouzije ,,SwapSpace* nastroj, ktory umoznuje
dynamicky alokovat’ vol'ny priestor na disku pre swapovacie ucely.

e SSD data — Je potrebna vysoka troven zachovania konzistencie pri vypadku
servera, vysoky vykon pri ¢itani a multiplatformova podpora — rozhodli sme sa pre
stborovy systém ext4. Ext4 ma open-source podporu na opera¢nych systémoch
Windows, dolezitejSie ale je, Ze v testoch d’aleko prevySuje siborové systémy
fat32, exfat a ntfs.

Navrh rozlozenia priestoru na disku:

e Pomer /: /android : /tmp : /home : /var = 928MiB-a: 512MiB : 64MiB :
32MiB : 512MiB. Z toho vyplyva, ze 2GiB disk sa rozdeli postupne na particie
s vel'kostami 928MiB, 512MiB, 64MiB, 32MiB a 512MiB.

. ,DISKSIZE ey o A
e Koeficienta = ~oss - Zarucuje, Ze pri vacse] kapacite disku sa bude velkost
root particie rychlejSie navySovat’ ako pri ostatnych particiach.

Navrh LVM (Logical Volume Manager):

e Vytvorend d’alSia abstrakcia nad zakladnym stborovym systémom.

e Vyhody — Vicsia flexibilita pri tvorbe logickych particii a zmene vel’kosti tychto
particii za behu opera¢ného systému v pripade potreby — rozhodli sme sa pre
implementéciu LVM.

3.11.4 Analyza a navrh mechanizmu na zalohovanie

Poziadavky
Rozhodujtce poziadavky a obmedzenia na zalohovanie Casti siborového systému:

e Velkost integrovanej pamdti je obmedzena na priblizne 2 GiB — je
neuskutoCnitelné vytvarat kompletna zalohu a ukladat’ ju na integrovany disk
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(velkost’ orezaného systému Debian je priblizne 300 — 400 MiB, ale je potrebné
pocitat’ s Android systémom, aplikaciami a zdznamami).

Zakaznici si nezelaja, aby sme pouzivali SSD disk na ukladanie zaloh operacného
systému (SSD disky st drahé vzhl'adom na zakupeny priestor).

Zalohy je stale potrebné vykonavat’ aj napriek kontinualnom riadeni instalacie
aktualizacii — moZe nastat’ kolaps integrovanej pamiti. Je potrebné si uchovavat’
zalohu celého opera¢ného systému, aby sme mohli obnovit’ systém v pripade
potreby.

Poziadavka na Dual-Boot mechanizmus, ktory zahtiia zalohovanie suborov jadra
opera¢ného systému.

Dual-Boot mechanizmus

Analyza

GRUB (GNU GRand Unified Bootloader) podporuje Dual-Boot mechanizmus pre

neobmedzeny pocet zret'azenych bootovacich zdznamov, ktoré mozu predstavovat’ jeden

operaény systém alebo iba oddelené jadro operacného systému. V pripade zlyhania

nabootovania prvého jadra opera¢ného systému, bootloader sa pokusi nabootovat
z druheho jadra systému — fallback riesenie.

Pred nastavenim GRUB je potrebné vytvorit’ zalozn{l kopiu jadra systému (zaloha):

a)

b)

Nakopirovanie stborov pod novu verziu:

a. /boot/vmlinuz-[version number]

b. /boot/initrd.img-[version number]

c. /lib/modules/[version-number]/
Vyhodou tohto pristupu je jednoduchost’, pripadne moznost’ vytvorenia priame;j
kopie sucasného jadra systému. Nevyhodou je nizka konfigurovatelnost’.
Kompilacia nové jadra systému zo zdrojového kddu pomocou balikov fakeroot,
kernel-package a linux-source-2.6. Vyhodou tejto moznosti je vol'ba modulov
a ovladacov, ktoré sa budi nachadzat’ v novom kernel-y, ¢o moze viest' k znizeniu
velkosti zaloZného jadra. Nevyhodou je ¢asova naro¢nost’ na porozumenie procesu
kompilacie [25].
Instalacia kernel-u pomocou prikazov apt-cache search linux-image a sudo apt-get
install linux-image-flavour (v tomto pripade ale nie je mozné pouzit’ rovnaku
verziu kernel-u). Vyhodou tejto moznosti je automatické pridanie GRUB
zaznamov do /boot/grub/grub.conf suboru a jednoduchost’ (dve prikazy).
Nevyhodou instala¢ného pristupu je nizka konfigurovatel'nost’ nové jadra systému.

Priklad (GRUB v1, pri GRUB V2 je syntax podobnd) — subor /etc/default/grub.cfg [26]:

default saved
timeout 10
fallback 1 2

title A

root

kernel /kernel
savedefault fallback

(hd0, 0)
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title B

root (hdl,0)

kernel /kernel
savedefault fallback

title C

root (hd2,0)
kernel /kernel
savedefault

Riadok ,,default saved* urcuje, ze na bootovanie sa ma prioritne pouzit’ uloZzené bootovacie
nastavenie, ktoré sa vytvara za behu operacného systému. Riadok ,timeout 10 urcuje
dobu, pocas ktorej sa ma pred bootovanim systému zobrazovat’ ponuka na zmenu systému
(v sekundach). Riadok ,,fallback 1 2 definuje, Ze k bootovaciemu zdznamu s indexom 0
(,,A“) sa ma pouzit’ fallback s indexom 1 (,,B“) a k bootovaciemu zadznamu s indexom 1
(,,B*) sa ma pouzit’ fallback s indexom 2. Kazdy bootovaci zd&znam je definovany ndzvom
(,,title*), koreiovym zariadenim alebo particiou (,,root*), cestou ku kernel-u (,.kernel®)
a automatickym nastavenim aktualneho systému ako predvoleného systému na bootovanie
(,,savedefault fallback®) (v opacnom pripade by sa proces bootovania nemohol dostat’
k tretiemu zaznamu).

Problémom je, ze ak sa poradie bootovania dostane k systému ,,.B“, ale medzitym sa
systétm ,,A“ opravi, poradie bootovania sa automaticky neaktualizuje. Je potrebné
v Startovacom skripte zadefinovat, aby sa systém vzdy pokuSal bootovat systém zo
zaznamu s indexom 0 — prikaz ,,grub-set-default 0“ vo vytvorenom skripte v adresari
[etc/init.d/.

Po aktualizacii stiboru /etc/default/grub.cfg je potrebné aplikovat’ vytvorené nastavenia
pomocou prikazu ,,update-grub“. Zabezpeéenie GRUB proti neopravnenému pristupu do
single-user moédu je mozné pomocou prikazu password v GRUB nastaveniach
(autentifikécia append modu).

Navrh

Obrazok 10 zobrazuje navrh automatizovaného procesu bootovania operacného systému
v prostredi GRUB. Tento proces je zalozeny na detekcii zlyhania jadra opera¢ného
systému a automatickom nasadeni zalozného systému so zaznamenanim zlyhania.
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Manualny vyber jadra Start
operaéného systému operaéného
{GRUB menu) systému

[manualne spustenie rescue médu nad
zvolenym jadrom systému]

nie moZné nastavit’
. automatické spustanie

[nebol zvoleny bod ssh daemon-a v tomto
bootvania po uréitom € ase] redime

'
'
[bol zveleny bod !
1]
1]

bootovania)
Automatické nastavenie Spustenie rescue médu
bootovacieho bodu
pomocou GRUB nastaveni Spusteny
E rescue méd

Bootovanie jadra Nastavenie fallback
systému bootovania a logging
padu jadra systému

[existuje nahradné [neexistuje
jadro systému] nahradné jadro
systému]

Testovanie jadra
systému

Obnovenia povodného
jadra systému pomocou
zalohy

[systém nereaguije] Testovanie existencie

/L nahradného jadra
[systém systému

reaguje [je spustena
zaloha])

[nie je spustena
Eastavenie primameho Testovanie spustenej zaloha]
bootovania zalohy J /\/

Obréazok 10.Navrh Dual-Boot mechanizmu

Spusteny
operaény systém

Pristup do GRUB nastaveni pred bootovanim systému bude autentifikované pomocou
nastaveného hesla (ochrana proti neopravnenému zasahu do systému). Na serveri sa bude
nachadzat’ jedno hlavné jadro a jedno zalozné jadro systému. Obe jadra systému budd

podporovat’ aj rescue mod.
Ziloha operac¢ného systému

Obmedzenia, ktoré je potrebné brat’ do vivahy pri zdalohovani operacného systému

e Zalohy nie je mozné ukladat’ na Ziaden s diskov, ktoré sa nachadzaju na serveri.

e Kontinualne zalohy cez siet’ nie je mozné realizovat’ kvoli obmedzenej sietovej
kapacite na strane cloud-u.

e Stale je potrebné uchovavat’ zalohu operacného systému na oddelenom mieste —
server sa moze poskodit’ vratane celého suborového systému.

Dosledky opisanych obmedzeni

e Nie je realne pouZzivat’ kontinualne zalohovacie systémy (napr. inkrementalne
zalohy), pretoze cloud by sa zahltil udajmi.
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Navrh

Automaticka obnova celého stborového systému je nerealna — ak zlyha cely
opera¢ny systém a nepomoze nasadenie zalozného jadra systému, je potrebné
interagovat’ so systémom lokalne (lokalne spustit’ rescue mode) — straca sa vyznam
obnovy systému cez siet’.

Zlyhanie pévodného jadra systému je mozné automaticky vyriesit’ skopirovanim
zalozného jadra systému a vzdialene cez ssh protokol.

V prostredi cloud-u sa budu testovat’ nasadenia aktualizacii a nového software-u —
na cloude sa budu vzdy nachddzat’ najnovsie verzie systémov.

Cloud bude riadit” aktualizovanie softvérovych balikov a systému na serveroch
pomocou ssh protokolu — cloud ma prehl'ad o nainstalovanych softvérovych
moduloch a teda moze v pripade potreby spétne rekonstruovat’ cely stiborovy
systém.

Lokalna inStaldcia opera¢ného systému je vzdy nutnad!

Z&loha softvérovych balikov

Analyza

Linux operacné systémy neposkytuji moznost’ na automaticky rollback
softvérovych balikov na predchadzajlcu verziu bez vytvorenia obrazu celého
stborové systému.

Je ale mozné ¢itat’ historiu vykonanych aktualizacii softvérovych balikov pomocou
logovacieho suboru /var/lib/dpkg/info/. Pomocou tohto suboru je mozné
identifikovat’ posledné verzie cielového balika a nainstalovat’ predposlednt verziu
(nie je potrebné najprv odinstalovat’ predposlednu verziu). Z toho vyplyva, Ze cely
rollback proces je mozné automatizovat.

Priklad (v Debian je to rovnaké, pretoze pouzivaji rovnakého spravcu balikov) []:

find /var/lib/dpkg/info/ -name \*.list -mtime -3 | sed
"s#.1listSH##;sH.x/HH
sudo apt-cache policy PROGRAM:
**%*% 3.6.7+build3+nobinonly-0ubuntu0.10.04.1 0

500 http://de.archive.ubuntu.com/ubuntu/ lucid-
updates/main Packages

500 http://security.ubuntu.com/ubuntu/ lucid-
security/main Packages

100 /var/lib/dpkg/status

3.6.3+nobinonly-0ubuntu4 0

sudo apt-get install PROGRAM=3.6.3

Navrh

Rollback softvérovych balikov sa musi minimalizovat’ — na strane cloud-u je
potrebné testovat’ inStalacie novych verzii pred ich redlnym nasadenim. Je potrebné
brat’ do uvahy aj réznorodost’ inStalacii serverov (r6zne servery budi mat’ rozne
poziadavky a obmedzenia na baliky).
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¢ Nastrane cloud-u — Analyza dostupnych aktualizacii a ich zarad’ovanie do skupin,
ktoré predstavuju implementécie serverov (napr. niektoré hardwarové Specifikacie
serverov nebudu podporovat’ nova aktualizaciu).

¢ Na strane servera — Dopytovanie sa na server a kontrola dostupnosti novych
aktualizacii. Naprogramovanie aplikécie, ktord automaticky vykona rollback
zvoleného softvérového balika na predposlednu verziu softvérového balika, ak sa
vyskytne nejaky problém.

Navrh adresdarovej Struktury a lokdalnych spravovacich mechanizmov

Zékladna adresarova Struktira systému vytvorena po instalacii operacného systému Debian
8.6.0 1386 je zobrazena na Obrazok 11. Opis tejto adresarovej Struktary je v Tabulka 32.

android

Obréazok 11. Zdkladna struktira suiborového systému po instaldcii systému (/)

Tabulka 32. Opis zékladnych adresarov

Adresar Opis

/android Subory operacného systému Android, z ktorych sa tento systém
bootuje.

/bin Zakladné aplikacie opera¢ného systému pre vsetkych pouzivatel'ov
(su, Is, mv ...) a $pecialne bootovacie a ,,rescue” subory.

/boot Kernel obraz, initrd obraz, grub subory a nastavenia (vSetko pre
bootovanie).

/data Namountovany obsah SSD disku pre multimedialne déata.

/dev Subory predstavujlce pripojené zariadenia.

fetc Nastavenia aplikacii a sluzieb opera¢ného systému.

/home Lokalne data pouzivatel’a.
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Adresar Opis

/lib Kniznice potrebné pre beh operacného systému a aplikacii, ktoré su
umiestneneé v adresari.

/media Mountovaci bod pre USB uloziska alebo napr. CD/DVD-ROM.

/mnt Dalsie do¢asne namountované siiborové systémy.

fopt Dalsie aplikacie (stiahnuté, skompilované).

/proc Aktudlny stav procesov, pamdite, siete a dalSich real-time

prostriedkov.

root Domovsky adresar pre root pouzivatel'a (iba pre root).

frun Paméit'ovy priestor pre sluzby jadra systému nacitané pri bootovani
systému.

/shin Systémové nastroje pre spravu operaéného systému.

Isrv Serverovo $pecifické data (napr. sibory webovej stranky)

Isys Stuborovy systém, ktory je pouzivany jadrom systému.

ftmp Docasné subory aplikacii.

fusr Moze obsahovat’ d’alSie aplikacie, kniznice a jadro systému.

Ivar Meniace sa data (logy, databazové subory, linky na baliky).

Navrh adresarovej S$truktiry na SSD disku (Tabulka 33 obsahuje opis adresarov
zobrazenych v nasledujucom bloku):

/

/images
/album01/...
/album02/. ..

/videos
/videos/movies/...
/videos/movies/movie0l/...
/videos/movies/movie02/...
/videos/intro/...
/videos/adverts/...

/music
/album01/. ..
/album02/. ..

/docs/ . ..

Tabulka 33. Opis adresarov na SSD disku

Adresar/subor | Opis

/images Obrazkové materialy, ktoré mozu byt zobrazované na obrazovkach. Méze

obsahovat’ d’al$ie podadresare charakterizujuce albumy. Tieto adresare mézu
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Adresar/subor

Opis

obsahovat’ aj textové stibory opisujuce cely album (,,album.txt*) a ndhl'ady
albumov (,,previewXX.jpg“, kde XX je poradové <¢islo nahladu).
Preferovanym forméatom je jpg a rozliSenie pod 2048x1536.

/videos/movies

Adresare, ktoré obsahuju mp4 subory ajpg nahlady na filmy
(,,previewXX.jpg®“, kde XX je poradové cCislo nahladu). Format (codec)
filmov bol navrhnuty v kapitole ,,Multimedialny obsah“ (mp4).

/videos/intro

Uvodné video a bezpeénostné pokyny. Rovnaky codec ako pri movies.

/videos/adverts

Ro6zne typy reklam. Podporované a opisané formaty reklam sa nachadzaju
v kapitole ,,Reklamy*“.

/music Adresar music moze obsahovat d’alSie podadresare reprezentujuce rozne
albumy. Preferovanym formatom je mp3 s bitovou sirkou 192 kbps. Dalej sa
tu mdzu nachadzat’ aj cover-y albumu (,,coverXX.jpg“, kde XX je poradové
¢islo nahladu).

/docs Dokumenty vo formate pdf.
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Obrézok 12 zobrazuje proces nacitania pripojeného SSD disku a aktualizicie lokélnej
databazy na SSD disku (zékladné kroky, ktoré su postavené na analyze typu suboru a jeho
metadat vzhladom na spravne umiestnenie suboru). Samozrejmostou je logovanie
pripojenia a odpojenia stborového systému pri GspeSnom aj netspe$Snom pripojeni.
Databazovy subor je ulozeny na SSD disku.

Pripojenie .
SSD disku

r 2

Formatovanie disku

Naéitana adresarova Struk tira disku a databaza
Kontrola siborového
systtmu amountng | [T e e E e e e E e e s m e el T T
[Tesq [ Existuje dalsi subor na analyzu, ktory nie je ulozeny v databaze j

[neplatny TS Smme oSS oS oo m oo oo oo soooSSoSoSSoooooemem-e---

suborovy [Body]
system) Vypoéet CRC hash-u
UloZenie infermacii do
databazy
l Prechod na d'al$i subor )

Logging nelispes ného
pripojenia disku

Naéitanie a kontrola
umiestnenia suboru

[platny suborovy|
systém]

[nespravne
Ne tspe sne umiestnenie]
pripojeny
SSDdisk

Nacitanie dabazového
suboru

LS

[spravne umiestnenie

Kontrola typu siboru

< [neexistuje databazovy subor]

[existuje

databazowy .
subor] \{ytvczrenle'
databazového suboru

Q=

[nespravny typ]

Nacitanie metadat
stboru

Naéitanie adresarovej L J
§truktiry a s iborov
Logging
MNaformatovany

disk pripraveny
na pouzitie

Obrazok 12. Proces pripojenia SSD disku
Zabezpecenie adresarovej Struktury
Stcasné rieSenie:
e Jeden pouzivatel (root).
e Prepinanie pristupu k adresarovej Strukttre z read-only na read-write alebo opaéne

v pripade potreby (napr. pristup z cloud-u za G¢elom modifikacie konfiguraénych
suborov).
e |dentifikované nevyhody takéhoto riesenia:
o Pri vydarenom utoku Man-in-the-Middle uto¢nik ziska pristup k celému
suborovému systému prostrednictvom spustania l'ubovol'nych prikazov
v rdmci platnych prikazov deklarovanych v prikaze.
o Ziadne oddelenie pravomoci medzi pouZivate'mi a takisto medzi
spustanymi procesmi (procesy si mozu navzajom modifikovat’ subory).
o Konfiguracia kvot pre procesy a pouzivatel'ov je takmer nemozna.
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o Multifaktorova autentifikacia pri vzdialenom pristupe chyba, pri SSH
pripojeni sa pouzivatel musi priamo prihlasovat’ ako root a aj vykonavat
vSetky prikazy ako root.

MozZné spdsoby zabezpecenia adresarovej Struktury:

e POSIX opravnenia — ZaloZena na prirad’ovani opravneni pre jednotlivé subory
a adresare vzhl'adom na vlastnika, skupinu a ostatnych pouzivatel'ov. Zakladné
opravnenia zahfiiaju Citanie, zapis a spustanie (rwx).

e Rozsirené atribity suborov — Umoziiuju uzamykanie suborov na zaklade viacerych
atributov ako pri POSIX opravneniach (napr. opravnenie pre mazanie suboru,
opravnenie pre doplianie do suboru).

e Pristupové listy (ACL) — Umoziiuju prirad’ovat’ opravnenia s va¢Sou granularitou
ako je to pri POSIX opravneniach (napr. opravnenie spustat’ subor pre dvoch
roznych pouzivatel'ov, ktori nie su v rovnakej skupine, pre ostatnych pouzivatel'ov
stale musi byt pristup minimalny).

e Kvoty LVM particii — Maximalna velkost’ stiborov, maximalny obsadeny priestor
Z particie konkrétnym pouzivatel'om a d’alSie kvoty.

Navrh rieSenia:

e Viacero pouzivatel'ov (nie iba root).

e Rozdelenie pouZivatel'ov pre niektoré procesy, aby ich adresny priestor na disku
bol izolovany iba pre subory, ku ktorym musia mat’ ohrani¢eny pristup.

e Aspon jeden pouzivatel’ pre vzdialeny pristup (nie priamo root) — viacfaktorova
autentifikécia. Priame prihlasenie do root-a je umoznené iba z konzolového
pripojenia.

¢ Riadenie vzdialeného pristupu pomocou firewall-u a priamo pomocou procesov,
ktoré to umoziiuju (napr. sshd).
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3.12 Poziadavky na systém

3.12.1 Diagram pripadov pouzitia pre cestujuceho
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Figure 1: Cestujtci-model

UC1 Prehratie videa

SCENARIOS

¥ Basic Path. Basic Path

1. PouZivatel klikne na tlacidlo prehrat’ video.
2. Systém spusti prehravanie videa.

Alternate: 2a. Ukonéenie skor
3. Systém ukon¢i prehravanie videa.

¥ Alternate. Ukonéenie skor

1. Pouzivatel’ ukon¢i prehravanie videa pocas jeho prehravania.

UC10 Zavolanie stewardky
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SCENARIOS

% Basic Path. Basic Path
1. Cestujuci stlaci tlacidlo obsluhy v hlavhom menu.

2. Systém zobrazi informéciu o zavolani stevardky.
3. Systém zasle notifikaciu na stevardskll obrazovku s ¢islom sedadla.

UC11 Zobrazenie polohy
SCENARIOS
¥ Basic Path. Basic Path
1. Cestujuci stlaci tlacidlo mapy na domovskej obrazovke.
2. Systém zobrazi aktulnu polohu autobusu na mape.
Alternate: 2a. Cestujuci stlai tlacidlo priblizenia
Alternate: 2b. Cestujuci stlaci tlacidlo oddialenia.

3. Cestujuci stlaci tlacidlo névratu.
4. Systém zobrazi domovskud obrazovku.

B Alternate. Cestujuci stlaci tlacidlo oddialenia.

1. Systém oddiali mapu.

B Alternate. Cestujuci stlagi tlagidlo priblizenia

1. Systém pribliZi mapu.

UC12 Zobrazenie hier

SCENARIOS
#f Basic Path. Basic Path
1. Cestujuci staci obrazok hier na domovskej obrazovke.
2. Systém zobrazi zoznam dostupnych hier.
Alternate: 2a. Cestujuci klikne na vybran( hru v zozname.

3. Cestujuci stlaci tlacidlo navratu.
4. Systém zobrazi domovsku obrazovku.

B Alternate. Cestujuci klikne na vybranu hru v zozname.

1. Systém zobrazi informécie o vybranej hre.
2. Cestujuci stlaci tlacidlo spat’.

UC13 Prehliadanie internetu
SCENARIOS
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SCENARIOS
¥ Basic Path. Basic Path

1. Pouzivatel stla¢i tlacidlo s ndzvom Internet

2. Systém otvori nové okno prehliadaca na prehliadanie internetu
3. Pouzivatel stlaci tlacidlo s ndzvom Spét’

4. Systém sa vréti do hlavného menu

UC14 Sledovanie televizie

SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel’ vyberie jednu z dostupnych TV stanic na sledovanie
2. Systém zobrazi popis k danej TV stanici
3. Pouzivatel stlaci tla¢idlo s nazvom Sledovat’
Alternate: 3a. Navrat 1
Alternate: 3b. Navrat 2
4. Systém spusti sledovanie danej TV stanice
5. Pouzivatel stlac¢i tlacidlo s ndzvom Spat
Alternate: 5a. Navrat 3
6. Systém sa vrati na zoznam dostupnych TV stanic na sledovanie

T Alternate. Navrat 1

1. Pouzivatel stlaci tlacidlo s nazvom spat’

2. Systém sa vrati na zoznam dostupnych TV stanic na sledovanie
f Alternate. Navrat 2

1. Pouzivatel stlac¢i tlac¢idlo s nazvom Domov

2. Systém sa vrati do hlavného menu

¥ Alternate. Navrat 3

1. Pouzivatel stlaci tla¢idlo s nazvom Domov
2. Systém sa vrati do hlavného menu

UC15 Zobrazenie TV stanic
SCENARIOS
% Basic Path. Basic Path
1. Pouzivatel stlaci tlac¢idlo s nazvom TV
2. Systém zobrazi dostupné TV stanice na sledovanie
Alternate: 2a. Ziadny obsah na zobrazenie

3. Pouzivatel stlaci tlacidlo s ndzvom Spét
4. Systém sa vrati do hlavného menu

B Alternate. Ziadny obsah na zobrazenie
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SCENARIOS

1. Systém vypise hlasu, ze nie st momentalne dostupné ziadne TV stanice
2. Pozivatel stlaci tlac¢idlo s nazvom Spét
3. Systém sa vréti do hlavného menu

UCL16 Zobrazenie kamier

SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel’ vyberie jednu z dostupnych kamier na sledovanie
2. Systém spusti sledovanie vybranej kamery
3. Poouzivatel stla¢i tlacidlo s nazvom Spat’
Alternate: 3a. Navrat 1
4. Systém sa vrati na zoznam dostupnych kamier na sledovanie

T Alternate. Navrat 1

1. Pouzivatel stlaci tlacidlo s ndzvom Domov
2. Systém sa vréti do hlavného menu

UC17 Zobrazenie dostupnych kamier
SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel stlaci tlacidlo s nazvom Kamery

2. Systém zobrazi dostupné kamery na sledovanie
Alternate: 2a. Ziadny obsah na zobrazenie

3. Pouzivatel stlac¢i tlacidlo s nazvom Spat’

4. Systém sa vrati do hlavného menu

B Alternate. Ziadny obsah na zobrazenie

1. Systém vypiSe hlasu, ze nie st momentalne dostupné ziadne kamery na sledovanie
2. PouZivatel stlaci tlacidlo s nazvom Spat’
3. Systém sa vréati do hlavného menu

UC18 Zmena jazyka

SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel stlaci tlacidlo s nazvom Vyber jazyka

2. Systém zobrazi dostupné jazyky na zmenu

3. Pouzivatel’ vyberie jeden z dostupnych jazykov
Alternate: 3a. Navrat 1

4. Systém vykona zmenu jazyka

5. Pouzivatel stlaci tlacidlo s ndzvom Spét’
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SCENARIOS
6. Systém sa vrati do hlavného menu

B Alternate. Navrat 1

1. Pouzivatel’ nezvoli ziady z dostupnych jazykov na zmenu a stlaci tlacidlo s nazvom Spéat’
2. Systém sa vréti do hlavného menu

UC19 Zobrazenie navodu

SCENARIOS

¥ Basic Path. Basic Path
1. Pouzivatel stlaci tla¢idlo s nazvom Navod
2. Systém zobrazi prehliadanie stranok navodu

3. Pouzivatel stla¢i tlacidlo s ndzvom Spat
4. Systém sa vréati do hlavného menu

UC2 Zobrazenie zoznamu videi
SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel’ prejde do Casti Filmy, kde zobrazi zoznam ponukanych filmov.
2. Systém vylistuje cely zoznam filmov, podla svojej content databazy.

UC20 Hranie hier

SCENARIOS

¥ Basic Path. Basic Path

1. Cestujuci vyberie pozadovant hru zo zoznamu hier.
2. Systém spusti zvolenu hru.

UC3 Prehratie hudby

SCENARIOS

. Basic Path. Basic Path
1. PouZivatel klikne na tlac¢idlo prehrat’ pieseni.
2. Systém spusti prehravanie piesne.

Alternate: 2a. Ukoncenie skor
3. Systém ukon¢i prehravanie piesne.

¥ Alternate. Ukonéenie skor
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SCENARIOS

1. Pouzivatel’ ukon¢i prehravanie piesne pocas jej prehravania.

UC4 Zobrazenie zoznamu hudby
SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel’ prejde do Casti Hudba, kde zobrazi vSetky audio subory.
2. Systém zobrazi zoznam audio siiborov podl'a content databazy.

UC5 Zobrazenie obrazkov

SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel klikne na ikonu obrazku.
2. Systém zobrazi obrazok.

UCG6 Zobrazenie zoznamu obrazkov
SCENARIOS

¥ Basic Path. Basic Path

1. Pouzivatel prejde do ¢asti Obrazky,
2. Systém zobrazi zoznam obrazkov podl'a obsahu content databazy.

UC7 Zobrazenie dokumentov

SCENARIOS

¥ Basic Path. Basic Path

1. Cestujuci si zo zoznamu dokumentov vyberie dokument na zobrazenie.
2. Systém zobrazi vybrany dokument.

3. Cestujuci stlaci tlacidlo navratu.

4. Systém sa vrati do zoznamu dokumentov.

UC8 Zobrazenie zoznamu dokumentov
SCENARIOS

¥ Basic Path. Basic Path

1. Cestujuci stlaci tlacidlo dokumentov na domovskej obrazovke.
2. Systém zobrazi zoznam dokumentov.

3. Cestujuci stlaci tlacidlo navratu.

4. Systém zobrazi domovsku obrazovku.
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UC9 Zobrazenie obsahu externych médii
SCENARIOS

¥ Basic Path. Basic Path

1. Cestujlci pripoji externé médium do obrazovky.

2. Systém zobrazi informéciu o pripojeni externého média

3. Systém prida ikonu externého média do menu.

4. Cestujuci kliknutim na ikonu externého média zobrazi obsah tohto média.
5. Systém zobrazi obsah externého média.

6. Cestujuci stlac¢i tlacidlo navratu.

7. Systéme zobrazi domovski obrazovku.

76



3.12.2 Diagram pripadov pouzitia pre stewardku

UC23 Povolenie

UC22 Zakazanie
obsahu

obsahu

UC43 Prihlasenie

\ / ’
\ /
«extend» «extend»
N v

UC21 Zobrazov anie

C24 Zobrazov anie
obsahu

informacii o
systéme

UC30 Hlasenie

/ UC25 Zobrazov anie

volani
UC29 Hlasenie Stew ardka

zastavky

UC26 Reboot

systému

UC28 Vynutené

prehranie UC27 Reload

obrazoviek

Figure 2: Steward-mode
UC21 Zobrazovanie obsahu

SCENARIOS

¥ Basic Path. Basic Path

1. Systém zobrazi zoznam aktuélne povoleného obsah

2. Systém zobrazi moznost’ povolenie obsahu, ktoré je realiované cez Povolenie obsahu
Alternate: 2a. Povolenie obsahu

3. Systém zobrazi moznost’ zakdzanie obsahu, ktoré je realizované cez Zakazanie obsahu
Alternate: 3a. Zak&zanie obsahu

4. Systém zobrazi aktualizovany zoznam povoleného obsahu

B Alternate. Povolenie obsahu
1. Stewardka vyberie moznost’ povolenie obsahu.
2. Systém zobrazi zoznam dostupného obsahu.

3. Stewardka zaSkrtne obsah v zozname, ktory chce povolit.
4. Systém zaktualizuje zoznam povoleného obsahu.

¥ Alternate. Zakazanie obsahu
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SCENARIOS

1. Stewardka vyberie moznost’ zakdzanie obsahu.

2. Systém zobrazi zoznam dustupného obsahu.

3. Stewardka odskrtne obsah v zozname, ktory chce zakazat'.
4. Systém zaktualizuje zoznam povoleného obsahu.

UC22 Zakéazanie obsahu

CONNECTORS

& Extend «extend»  Source -> Destination
From: UC22 Zakazanie obsahu : UseCase, Public
To: UC21 Zobrazovanie obsahu : UseCase, Public

UC23 Povolenie obsahu

CONNECTORS

#1 Extend «extend»  Source -> Destination
From: UC23 Povolenie obsahu : UseCase, Public
To: UC21 Zobrazovanie obsahu : UseCase, Public

#1 UseCaseLink Source -> Destination
From: Stewardka : Actor, Public
To: UC23 Povolenie obsahu : UseCase, Public

UC24 Zobrazovanie informacii o systéme

SCENARIOS

¥ Basic Path. Basic Path

1. Stewardka klikne na odkaz zobrazit’ informacie o systéme

2. Zobrazi sa list dostupnych informécii o systéme: OS obrazoviek/servera, informacie o vozidle (VIN, SPZ, ...), ¢as
posledného restartu, ¢as poslednej aktualizacie, pocet pripojenych obrazoviek, ...

UC25 Zobrazovanie volani

SCENARIOS

¥ Basic Path. Basic Path

1. Stewardka klikne na odkaz zobrazit’ volania
2. Zobrazi sa list vSetkych volani za poslednych X hodin s ¢islom obrazovky a ¢asom volania

UC26 Reboot systému

SCENARIOS

¥ Basic Path. Basic Path

78



iiisTU
eoeoe FIIT

SCENARIOS

1. Stewardka klikne na odkaz reboot systému
2. Systém sa rebootuje (so vSetkycm &o s tym suvisi - aktualizécia, reload obrazoviek, ...)

UC27 Reload obrazoviek

SCENARIOS

¥ Basic Path. Basic Path

1. Stewardka klikne na odkaz reload obrazoviek
2. Systém vymaze vSetky pouzivatel'ské nastavenia na obrazovkach a reloadne home page

UC28 Vynutené prehranie

SCENARIOS

¥ Basic Path. Basic Path

1. Stewardka klikne na odkaz vynUtené prehratie

2. Zobrazy sa list vSetkych moznych videi s kategoriou vynutené prehratie

3. Stewardka klikne na pozadované video

4. Zobrazia sa detaily daného videa

5. Stewardka klikne na tlac¢idlo vynutené prehratie

6. Systém pozastavy ¢innost’ a prehra vybrané video na vSetkych zariadeniach, ktoré nie si v admin konzole

UC29 Hlasenie zastavky

SCENARIOS

¥ Basic Path. Basic Path

1. Systém zobrazi zoznam tras.
2. Stewardka vyberie trasu.
Alternate: 2a. Upravit trasu
Alternate: 2b. Pridat’ trasu
3. Systém zaktualizuje planovanu trasu.
4. Systém bude oznamovat’ jednotlivé zastavky na vybrannej trase.

# Alternate. Upravit’ trasu

1. Stewardka zvoli moznost’ upravit trasu.

2. Systém zobrazi vybrand trasu.

3. Stewardka vyberie zastavku.

4. Stewardka odstrani alebo nahradi zastavku novou zastavkou.
5. Stewardka uloZzi vykonané zmeny.

6. Systém zaznamena zmeny Vv trase.

¥ Alternate. Pridat trasu

1. Stewardka zvoli moznost’ pridat’ trasu.
2. Systém zobrazi formular pre nov( trasu.
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SCENARIOS

3. Stewardka prida nové zastavky.
4. Stewardka ulozi novu trasu.
5. Systém zaznamena novu trasu.

UC30 Hlasenie informacii

SCENARIOS

¥ Basic Path. Basic Path

1. Systém zobrazi moznost’ hlasova a pisomna sprava.
2. Stewardka vyberie moznost’ hlasova sprava.
Alternate: 2a. Pisommnd spava
3. Systém pozastavi v§etok prehravany obsah.
4. Systém zobrai informéciu o aktivacii mikrofénu.
5. Systém zobrazi moznost’ ukon¢it’ hlasovu spravu.
6. Stewardka zvoli moznost’ ukonéit” hlasovu spravu.
7. Systém spusti pokradovanie prehravania pozastaveného obsahu.

B Alternate. Pisommna spava

1. Stewardka zvoli moznost’ pisomna sprava.
2. Systém zobrazi formuldr pre spravu.

3. Stewardka napiSe spravu do formulara.

4. Stewardka potvrdi odoslanie spravy.

5. Systém pozastavy vSetok prehravany obsah.
6. Systém zobrazi spravu na vSetkych monitoroch na 30 sekund.

UC43 Prihlasenie
Prihlasenie stewardky do oddelenej a uzamknutej casti webového portalu.
SCENARIOS

#f Basic Path. Basic Path
1. Stladenie vybranej kombinacie tlacidiel na zkladnej obrazovke web portalu.

2. Systém zobrzi rozhranie pre stevard-ku.

B Alternate. Nespravne prihlasovacie Udaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

B Alternate. Nespravne prihlasovacie udaje Instalatér
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3.12.3 Diagram pripadov pouzitia pre instalatéra(Molpir)

UC35 Zobrazenie
rychlosti sietovych

\
L

InStalatér (Molpir)

7N

UC34 Zobrazenie
informacii o
vozidle / systéme

UC31 Prihlasenie

UC32 Zobrazenie
funkénosti
komponentov

_________ UC42 Sprava

informacii o vozidle
«extend»

Figure 3: Instalatér(Molpir) - model
InStalatér (Molpir)

Instalater z Molpir-u vykonavajici ivodni1 instalaciu celého systému a prepojeni medzi obrazovkami,
serverom a Internetom.

UC31 Prihlasenie
Prihlasenie spravcu flotily do oddelenej a uzamknutej ¢asti webového portalu.
SCENARIOS

¥ Basic Path. Basic Path

. Stlacenie vybranej kombinacie tlac¢idiel na zakladnej obrazovke web portalu.
. Systém zobrzi rozhranie pre stevard-ku.
. V prihlasovacom menu pre stevardku stlacenie kombindcie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre spravcu flotily.
. V prihlasovacom rozhrani pre spravcu flotily stlacenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre prihlasenie do instalatérskej konzoly.
. Instalatér zada heslo.
. Systém zobrazi ovladaci panel instalatéra.
Alternate: 8a. Nespravne prihlasovacie udaje InStalatér

0O N D WN R~

B Alternate. Nespravne prihlasovacie Udaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

B Alternate. Nespravne prihlasovacie Gdaje Instalatér

CONSTRAINTS
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CONSTRAINTS

“B Pre-condition. Prihldseny instalatér.
[ Approved, Weight is 0. ]

UC32 Zobrazenie funkénosti komponentov
Otestovanie / zobrazenie funkénosti HW / SW / NET modulov / komponentov.

SCENARIOS

¥ Basic Path. Basic Path

. InStalatér otvori okno na testovanie alebo zobrazovanie funkénosti pripojenych komponentov.

. Zobrazenie okna na zobrazovanie a testovanie funk¢nosti komponentov.

. Klknutie na tlacidlo obnovy informacii o komponentoch.

. Nacitanie HW, SW a sietovych informacii, interakcia so sietovymi kompontami pomocou sietovych protokolov.
. Kliknutie na podprie¢inok hub-y.

. Natitanie informacii o pripojenych hub-och.

. Kliknutie na podprie¢inok obrazovky.

. Nacitanie informacii o pripojenych obrazovkach.

. Kliknutie na podprie¢inok stream-zariadenia.

10. Zobrazenie informécii o stream-ing zariadenach.

11. Kliknutie na podprie¢inok siiborovy systém.

12. Zobrazenie informdcii o pripojenych uloziskach a ich dostupnej kapacite.

13. Kliknutie na podpriec¢inok siet’.

14. Zobrazenie informacii o rozhraniach a pocte packet-ov in / out a pocte zahodenych packet-ov.
15. Kliknutie na podprie¢inok systémové sluzby.

16. Zobrazenie informacii o spustenych sluzbach v systéme.

17. Kliknutie na podprie¢inok HW komponenty.

18. Zobrazenie informacii o pripojenych HW moduloch / ich funkénosti (aj RAM test a GPS modul).
19. Kliknutie na podpriec¢inok NTP (Casové nastavenia).

20. Zobrazenie informécii o dostupnosti nastavenych NTP serverov.

21. Kliknutie na tla¢idlo "Touch-screen test".

22. Vyvolanie testovacich okien vo webovych portaloch na obrazovkach.

23. Vytvorenie spitnej vizby pouzivatel'om na obrazovkach.

24. Zobrazenie sthrnnych informacii o Gispesnosti touch-screen testov.

25. Néavrat do hlavného menu pomocou navratového tlacidla.

26. Zobrazenie hlavného ovladacieho panelu.

27. Kliknutie na odhlasenie instalatéra.

28. Zobrazenie okna pre stevardku.

O 0 3 O L A W N —

CONSTRAINTS

“B Pre-condition. Prihldseny instalatér.
[ Approved, Weight is 0. ]

UC34 Zobrazenie informacii o vozidle / systéme

Moznost’ zobrazenia informacii o:

- Plate Number — nastavenie eviden¢ného ¢&isla vozidla

- Vehicle Identification Number — nastavenie VIN vozidla

- Seats Count Setting — nastavenie celkového poétu (sedadiel) monitorov vo vozidle
- Seats Setting — priradenie Eisiel sedaciek k jednotlivym monitorom
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- Car Type Selection — nastavenie typu vozidla

- Hubs Count Setting — nastavenie po¢tu HUB-ov a priradenie jednotlivych monitorov k HUBom
- TV Channels Setting — nastavenie po¢tu TV kanalov

- Android systému

- Cislovanie monitorov

SCENARIOS

¥ Basic Path. Basic Path

1. Kliknutie na tla¢idlo zobrazenie / Gprava informacii o vozidle.
2. Otvorenie okna pre zobrazovanie alebo modifikéaciu informacii o vozidle.
3. Kliknutie na tlacidlo zobrazenia sthrnnych informacii o systéme.
4. Zobrazenie informacii vo formate adresarov, ktoré je mozné otvarat’ a podrobnejsie analyzovat’.
5. Kliknutie na odhlasenie instalatéra.
Alternate: 5a. Modifikacia poloziek
6. Zobrazenie okna pre stevardku.

B Alternate. Modifikécia polozick

1. Pouzivatel klikne na tlac¢idlo uprava (pri konkrétnej ulohe).
2. Vyvolanie use case UC42 Sprava informécii o vozidle.

CONSTRAINTS

9B Pre-condition. Prihldseny instalatér.
[ Approved, Weight is 0. ]

UC3S5 Zobrazenie rychlosti sieCovych rozhrani

Zobrazenie informacii o priepustnosti sietovych rozhrani. Su uzito¢né pre spravne nastavenie rozlozenia
prepojeni.

SCENARIOS

¥ Basic Path. Basic Path

1. Kliknutie na tla¢idlo zobrazenia siet'ovej rychlosti.

2. Zobrazenie okna s informaciami o maximalnej priepustnosti sietovych rozhrani spolu s oznaceniami rozhrani a ich L2 / L3
adresami a prepocet priepustnosti na jeden monitor / externé mobilné zariadenie.

3. Kliknutie na tla¢idlo s navratom do hlavného menu.

4. Zobrazenie hlavného menu.

5. Kliknutie na odhlasenie instalatéra.

6. Zobrazenie okna pre stevardku.

CONSTRAINTS

9B Invariant. Prihlaseny instalatér.
[ Approved, Weight is 0. ]

83



ucC4

2 Spréava informacii o vozidle

Modifikacia informécii o vozidle v pripade potreby.

SCE
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O 01O 0T WN B

10

11.
12.
13.
14.
15.
16.

17
18

19.
20.
21.

22

23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.

co
34
35
36

NARIOS

Basic Path. Basic Path

. Otvorenie okna pre modifikaciu Android systému.

. Zobrazenie okna pre modifikaciu Android systému.

. Nahranie obrazu pre Android systém.

. Aplikovanie zmien v systéme.

. Zatvorenie predchadzajiceho okna a otvorenie okna pre modifikéaciu "Hubs Count Setting".
. Zobrazenie okna pre modifikaciu "Hubs Count Setting".

. Nastavenie po¢tu HUB-ov a priradenie jednotlivych monitorov k HUBom.

. Ulozenie nastaveni v systéme.

. Zatvorenie predchéadzajuceho okna a otvorenie okna pre modifikéciu "Plate number".

. Zobrazenie okna pre modifikéciu "Plate number".

Modifikacia evidenéného &isla v textovom poli a uloZenie nastaveni.

UloZenie nastaveni v systéme.

Zatvorenie predchadzajlceho okna a otvorenie okna pre modifikéaciu "Vehicle Identification Number".
Zobrazenie okna pre modifikaciu "Vehicle Identification Number".

Modifikéacia VIN vozidla v textovom poli a uloZenie zmien.

UloZenie nastaveni v systéme.

. Zatvorenie predchédzajlceho okna a otvorenie okna pre modifikéciu "Seats Count Setting".
. Zobrazenie okna pre modifikéaciu "Seats Count Setting".

Modifikacia celkového poctu sedadiel vo vozidle.

UloZenie nastaveni v systéme.

Zatvorenie predchadzajiceho okna a otvorenie okna pre modifikaciu "Seats Setting".

. Zobrazenie okna pre modifikéciu "Seats Setting".

Spustenie operacie vyvolania ¢islovacich okien na monitoroch.

Systém aktivuje prirad’ovacie okna na v§etkych monitoroch.

Nastavenie ¢islovania vozidiel priamo na monitoroch a uloZenie nastavenia potvrdenim.
Spracovanie nastaveni a uloZenie prradenych &isiel sedaciek k jednotlivym monitorom.
Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikéciu "Car Type Selection".
Zaobrazenie okna pre modifikaciu "Car Type Selection™.

Vyhber typu vozidla pomocou combo-box-u a potvrdenie vyberu pomocou tlagidla.
Ulozenie nastaveni v systéme.

Zatvorenie predchadzajuceho okna a otvorenie okna pre modifikaciu multicast kanalov.
Zaobrazenie okna pre modifikaciu multicast zdrojov.

mbo-boxu). Potvrdenie nastaveni.

. UloZenie nastaveni v systéme.

. Navrat do hlavného menu pre spravu informécii o vozdile.
. Zobrazené hlavného menu pre spravu informécii o vozidle.
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3.12.4 Diagram pripadov pouzitia pre sprava flotily

UC39 Testov anie
siete

C37 Precislovanie
monitorov

/Spréva flotily

UC38 Prihlasenie

UC41 Zmena
dizajnu

UC40 Touchscreen

testovanie

Figure 4: Spravca flotily - model

UC37 Precislovanie monitorov
Zmena ¢islovania dispeljov.
SCENARIOS

¥ Basic Path. Basic Path

. Prihlasenie pouzivatel'a v role spravca flotily(<include> Prihlasenie).
. Spravca flotily vyberie polozku test siete.
. Systém zobrazi na kazdom jednom monitore jeho aktualne Cislo.
. Spravca flotily vyberie moznost’ zmeny ¢isla monitoru na monitore ktorému chce zmenit’ ¢islo.
. Systém zobrazi okno v ktorom je moznost’ menit’ ¢islo monitora.
. Spravca flotily zada ¢islo do prislusného okna a potvrdi svoju volbu.
. Systém zmeni ¢islo monitora na spravcom zvolené ¢islo.
Alternate: 7a. Cislo je obsadené

~N OO 0N kW~

# Alternate. Cislo je obsadené

1. Systém zobrazi chybovu hlasku o obsadenosti tohto ¢isla a poziada o znovazadanie ¢isla.

UC38 Prihlasenie

Prihlasenie spravcu flotily do oddelenej a uzamknutej Casti webového portalu.

UC38 Prihlasenie
SCENARIOS

¥ Basic Path. Basic Path
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SCENARIOS
. Stlagenie vybranej kombinacie tladidiel na zakladnej obrazovke web portalu.
. Systém zobrzi rozhranie pre stevard-ku.
. V prihlasovacom menu pre stevardku stlacenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre spravcu flotily.
. V prihlasovacom rozhrani pre spravcu flotily stlaéenie kombinacie tajnych tlacidiel.
. Systém zobrazi prihlasovacie rozhranie pre prihlasenie do instalatérskej konzoly.
. Instalatér zada heslo.
. Systém zobrazi ovladaci panel instalatéra.
Alternate: 8a. Nespravne prihlasovacie udaje Instalatér

0 3N N B WN—

£ Alternate. Nespravne prihlasovacie tdaje

1. Systém zobrazi instalatérovi chybu s informaciou o nespravne zadanom pristupovom hesle.

B Alternate. Nespravne prihlasovacie udaje Instalatér

UC39 Testovanie siete

Test vytazenosti systému.

SCENARIOS

¥ Basic Path. Basic Path

1. Prihlasenie pouzivatel'a v role spravca flotily (<include> Prihlasenie).
2. Spravca flotily vyberie polozku test siete.
3. Systém zobrazi pripojené pripadne odpojené komponenty systému (huby, monitory) a zat'azenost’ siete.

UC40 Touchscreen testovanie
Test dotykovej obrazovky displeja.

SCENARIOS

¥ Basic Path. Basic Path

1. Prihlasenie pouzivatela v role Spravca flotily(<include> Prihlasenie).
2. Spravca flotily vyberie polozku test touchscreen.

3. Systém zobrazi obrazovku na testovanie obrazovky.

4. Sprévca flotily kliké na zobrazené meisto na displeji.

5. Systém skontrolu spravnost’ kliknutia.

UC41 Zmena dizajnu
Zmena dizajnu systému.

SCENARIOS

¥ Basic Path. Basic Path
1. Prihlasenie pouzivatel’a v role spravca flotily (<include> Prihléasenie).

2. Vyber moznosti "Zmena dizajnu".
3. Zobrazenie moznosti na spravu dizajnu.
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SCENARIOS

4. Nastavenie parametrov pre zmenu dizajnu.
5. Zmena dizajnu systému.

3.13 Architektdra a navrh systému

3.13.1 Model komponentov

cmp komponent /

HTTP, SSH, UFTP

S

HTTP




Jednotlivé komponenty, medzi ktorymi nie je zndzornené rozhranie komunikuju
prostrednictvom databazového servera.

Klient:

Reload — resetovanie pouzivatel'skych nastaveni na tabletoch
Systémové informécie — verzia androidu, vytazenie CPU, Ram, a iné
Saborovy systém — spristupnennie suboroveho systému zariadenia — vlastné USB

Web portél

Modul mép — zobrazovanie polohy autobusu na mape. Aktuélna poloha z databazy,
kde to naplni systémovy GPS modul.

Media server — riadenie prehravania filmov a streamov a ich transcodingu a vol'by
audio stop pomocou systémového streamovacieho modulu

Saborovy systém — spristupiiovanie pozadovanych stborov (audio, dokumenty,
obrazky, ...) z kontent databazy

Admin — r6zne pozadované funkcionality pre stewardku, instalatéra a spravcu
flotily. Ako napriklad zistenie dostupnosti nastaveni, rebootu systému (servera),
konfiguracia nastaveni (databaza), hlasenie informacii a iné.

Statistika — §tatistika prehravania videi

Databéazové sluzby

Streamovaci modul — streamovanie a transcoding videa z kamier, satelitov a inych
zdrojov

Reboot — restart a aktualizacia systému

Cas — ntp server, poskytuje aktudlny &as pre klientov

Dostupnost’ zariadeni — zistenie dostupnosti obrazoviek a hubov v sieti — ping
Modul na vytvorenie DB obsahu — spusti sa po pripojeni datového disku do
systému. Vygeneruje kontent datab4zu, ktorej obsah sa bude zobrazovat’ klientom
na webe

Logovaci modul — zaznamenévanie, formatovanie a ukladanie logov do databazy
GPS modul — zaznamenavanie aktualnej polohy a jej ulozenie do databazy
Systemoveé informécie — informéacie o operacnom systéme, vyuziti CPU, Ram,
diskového priestoru, a iné
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4 Prilohy

A. Konfiguréacia servera

InsStalacia
e Pouzita verzia opera¢ného systému — Debian 8.6.0 i386.
e Pouzity virtualiza¢ny nastroj — Vmware Workstation 12.1.0.
¢ Nastavenia virtualneho hardware-u — Obrazok 13 (pri ,,Processors® je nastaveny
jeden fyzicky procesor s dvoma virtualnymi jadrami).

Device Summary
#HE [emory 2GE
[ Processors 2

e Hard Disk (SATA) 32 GB {Persistent)
it Hard Diisk (IDE) 8 GEB

IElNetwnrk Adapter  MAT

ElNetwcurk Adapter 2 LAN Segment
IJSE Controller Present

‘3‘ ' Sound Card Auto detect
E:]P'rinter Present
9 pisplary Auto detect

Obrézok 13. Vieobecné nastavenia virtudlneho stroja

e Nastavenia sietovych adaptérov — ,,Network Adapter” — smerom k Internetu
a externym mobilnym zariadeniam (typ NAT); ,,Network Adapter 2 — smerom
k pripojenym obrazovkam (typ LAN Segment, pripadne Host-only).
e Podrobnejsie nastavenie NAT adaptéra (musia byt’ nastavené podla tejto $ablony):

o Siet’ 192.168.153.0/24 — Obrazok 14.

o Predvolena brana 192.168.153.1 — Obrazok 15.

o Nastavenie IP adresy zodpovedajliceho adaptéra v hostovskom systéme na
adresu 192.168.153.2 pri maske 255.255.255.0 (alebo in0 IP adresu,
nemoze sa zhodovat’ s IP adresou 192.168.153.1 a 192.168.153.100).

e VsSeobecné nastavenia pri inStalacii:
o Nevybrat' Ziadne doplnkové baliky pre systém (ani sadu zakladnych
nastrojov operacného systému).
Root heslo (bez tvodzoviek): ,,lab()*
Meno pouzivatel'a (bez uvodzoviek): ,,fiit*
Heslo pouzivatela fiit (bez ivodzoviek): ,fiit*
Nastavenie domény (bez ivodzoviek): ,.fiit-lab*
o Nazov zariadenia (bez Gvodzoviek): ,,mod-server
e Suborovy systém musi mat’ nasledovnu logicku Struktaru — manualne vytvorenie
logickych particii pod LVM skupinou ,,lvm-group1* pri instalécii. Zariadenie
reprezentujuce internu flash pamét’ ma oznacenie /dev/dm-0, zariadenie
reprezentujuce SSD pamét’ mé oznacenie /dev/sd5. JFS musi byt dodrzany na celej

o O O O
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flash pamiti, ext4 nemusi byt dodrzany pri SSD pamdti. Podiely velkosti
logickych particii — podl'a schémy v kapitole ,,Ukladaci priestor*.

root@mod-server: /boot# df -hT
Filesystem Type Size Used Avail Use% Mounted on
/dev/dm-0 jfs 5.1G 943M 4.1G 19% /
/dev/sdb5 ext4 32G 48M 30G 1% /data
/dev/mapper/lvm--groupl-home jfs 99M 216K 99M 1% /home
/dev/mapper/lvm--groupl-var jfs 1.4G 310M 1.1G 23% /var
/dev/mapper/lvm--groupl-android jfs 1.4G 308K 1.4G 1% /android
/dev/mapper/lvm--groupl-tmp jfs 171M 432K 171M 1% /tmp
@ Virtual Network Editor X

Mame Type External Connection Host Connection  DHCP Subnet Address

VMnetd Bridged Qualcomm Atheros ARS485... - - -

VMnetl Host-only - Connected Enabled 192,168,200.0

VMnet2 Host-only - Connected Enabled 192,168.233.0

VMnet3 Host-only - Connected Enabled 192,168.92.0

Connected

Add Netwark. .. Remove Network

WMnet Information
(") Bridged (connect YMs directly to the external network)

Bridged to: Qualcomm Atheros ARS485WE-EG Wircless Network Adapter Automatic Settings...
(®) NAT {shared host's IP address with VMs) MAT Settings...
(") Host-only (connect YMs internally in a private netwerk)
Connect a host virtual adapter to this network

Host virtual adapter name: YMware Network Adapter YMnets
[] Use local DHCP service to distribute IP address to VMs DHCP Settings. ..

SubnetIP: | 192,163 .153. 0 Subnet mask: | 255 .255.255. 0
Restore Defaults Cancel Apply Help

Obréazok 14. Nastavenie hlavnej siete
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NAT Settings X

Metwork: vmnets

Subnet IP: 192.168.153.0
Subnet mask: 255,255,255.0
Gateway IP: | [EH. 168 . 153, 1

Port Forwarding

HostPort  Type  Virtual Machine IP Address Description

Add... Remove Properties

Advanced
Allow active FTP
[ Allow any Organizationally Unique Identifier

UDP timeout (in seconds): | 30 =
Config port: i} 2

[IEnable 1Pve

IPv6 prefix: | fd15:4bas5: 5a2b: 1008:: /64 |

DNS Settings... MetBIOS Settings...

cancl | [ b

Obrazok 15. Nastavenie predvolenej brany

Zikladné nastavenia systému po inStalacii

# nastavenia sietovych rozhrani na konkrétne adresy (eth0 - smer
Internet, ethl - smer lokalna siet s obrazovkami)

vi /etc/network/interfaces

———————————————————— /etc/network/interfaces-——-----—--—--—--—--—-
source /etc/network/interfaces.d/*

# The loopback network interface
auto 1lo
iface lo inet loopback

# The primary network interface

auto ethO

allow-hotplug ethO

iface ethO inet static
address 192.168.153.100
netmask 255.255.255.0
gateway 192.168.153.1

auto ethl

allow-hotplug ethl

iface ethl inet static
address 10.0.0.1
netmask 255.255.255.0

domain localdomain
search localdomain
nameserver 192.168.153.1
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———————————————————————— /etc/resolv.conf--——-——————————————————
/etc/init.d/networking restart

# konfiguracia NAT prekladania medzi adaptérmi eth0 a ethl
iptables --table nat --append POSTROUTING --out-interface eth0 -j
MASQUERADE

iptables --append FORWARD --in-interface ethl -j ACCEPT

echo 1 > /proc/sys/net/ipv4/ip forward

vi /etc/sysctl.conf

———————————————————————— /etc/sysctl.conf-———-------------——————
iptables-save > /etc/iptables.up.rules

vi /etc/network/if-pre-up.d/iptables

——————————————— /etc/network/if-pre-up.d/iptables—————---————-——-
#!/bin/sh

/sbin/iptables-restore < /etc/iptables.up.rules

——————————————— /etc/network/if-pre-up.d/iptables—————-—----————-
chmod +x /etc/network/if-pre-up.d/iptables

# aktualizovanie zoznamu balikov a upgrade systému
apt-get update
apt-get upgrade

# instalacia nastroja, ktory dynamicky bude alokovat swapovaci
priestor pre virtudlnu pamdt podla dostupnej pamdti (namiesto
vyhradenej particie); automatické nastavenie

apt-get install swapspace

# nastavenie predvoleného shell-u na bash pre pouzivatela ,fiit"“
(na aplikaciu je potrebny reboot)
chsh -s /bin/bash fiit

# automatické mountovanie SSD disku pri Starte operaéného systému
s automatickym rozpoznanim typu stborového systému (nemusi byt
extd, aj ked je to najlepsia volba z hladiska vykonu)

vi /etc/fstab

/dev/sdbb /data auto defaults 0 2

# automaticky mount USB uloZnych zariadeni do adresira /media
apt-get install usbmount’

# navrh adresarovej struktadry na SSD
cd /data/

mkdir images

mkdir videos

mkdir music

mkdir docs

cd videos/

mkdir movies

mkdir intro

mkdir adverts

92



Nastavenie niektorych sluZieb nad systémom (SSHD, Rsyslog, UFTP)
# instalacia SSHD
apt-get install openssh-server

# nastavenie SSHD - pristup na pouzivatela root alebo fiit
povoleny iba z lokalne pripojenej siete na ethO

vi /etc/ssh/sshd config

—————————————————————— /etc/ssh/sshd config---—---——--——-———-——————

ListenAddress 192.168.153.100
AllowUsers £1iit@192.168.153.* root@192.168.153.%*
PermitRootLogin yes

# autorestart SSHD a rsyslog pri pade sluZieb (rovnaké nastavenie
pri oboch konfiguraénych suboroch)

vi /etc/systemd/system/multi-user.target.wants/ssh.service
————————————————————————— ssh.service —-—--——-—-———-—-————————————-

Restart=on-failure
RestartSec=10
systemctl daemon-reload

————————————————————————— ssh.service ----———--—-—---—————-——————
vi /etc/systemd/system/multi-user.target.wants/rsyslog.service
——————————————————————— rsyslog.service ————--—-—-—-—————-———————-—

Restart=on-failure
RestartSec=10
systemctl daemon-reload

——————————————————————— rsyslog.service —-——--—-—--—-——--—-——--——-—

# nastavenie udrZiavania logov po mens$iu dobu - max. rotacia 2
tyzdne (cielom je znizZenie pamdtovych narokov)

vi /etc/logrotate.conf

————————————————————— /etc/logrotate.conf ——----—--—-——————————

————————————————————— /etc/logrotate.conf ---—---—--—-——————————
service rsyslog restart

# nastavenie maximalnej diZky uchovavania systemd logov - 1 tyzden
(oddeleny systém od rsysloq)

vi /etc/systemd/journald.conf
———————————————————————— journald.conf --—----—-----———————————-

———————————————————————— journald.conf --—-—---—-----———————————-

# zapnutie perzistencie systemd logov (aj po reboot-e)
mkdir /var/log/journal
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systemd-tmpfiles --create --prefix /var/log/journal
systemctl restart systemd-journald
systemctl daemon-reload

# instaldcia UFTP servera a klienta (bez nastavenia, ktoré bude
potrebné riesit v ramci centralizovanej spravy systému); sluzba
uftpd slazi na prijimanie suborov (predvolene do adresara /tmp)
a sluzba uftp sluzi na odosielanie suborov (predvolenie cez
multicast)

cd /root

wget —--no-check-certificate --no-cookies --header "Cookie:
oraclelicense=accept-securebackup-cookie"
http://sourceforge.net/projects/uftp-multicast/files/source-
tar/uftp-4.9.2.tar.gz

tar zxvfi uftp-4.9.2.tar.gz

rm -r uftp-4.9.2.tar.gz

cd uftp-4.9.2

apt-get install make

apt-get install libssl-dev

make install

cd

rm -r uftp-4.9.2

Instalacia a nastavenie Java a Tomcat

# stiahnutie a rozbalenie Oracle JRE 8ulll (32-bit vydanie)
mkdir /usr/lib/java8

cd /usr/lib/java8

wget —--no-check-certificate --no-cookies --header "Cookie:
oraclelicense=accept-securebackup-cookie"
http://download.oracle.com/otn-pub/java/jdk/8ulll-bld/jre-8ulll-
linux-i1586.tar.gz

tar zxvf jre-8ulll-linux-i586.tar.gz

rm -f jre-8ull-linux-i586.tar.gz

# nastavenie environment premennej JAVA HOME
update-alternatives --install /usr/bin/java java
/usr/lib/java8/jrel.8.0 111/bin/java 100

java -version

java version "1.8.0 111"

Java (TM) SE Runtime Environment (build 1.8.0 111-bl4)
Java HotSpot (TM) Server VM (build 25.111-bl4, mixed mode)

# stiahnutie a rozbalenie Tomcat 8.5.8

mkdir /usr/lib/tomcat8

cd /usr/lib/tomcat8

wget —--no-check-certificate -—-no-cookies —--header "Cookie:
oraclelicense=accept-securebackup-cookie"
http://tux.rainside.sk/apache/tomcat/tomcat-8/v8.5.8/bin/apache-

tomcat-8.5.8.tar.gz
tar zxvi apache-tomcat-8.5.8.tar.gz
rm -f apache-tomcat-8.5.8.tar.gz

# nastavit environment premennych - JAVA, Tomcat, Tomcat pamidtové

nastavenia (min. RAM=512MB, max. RAM=1024MB) a Tomcat bezpecénostné

nastavenie
vi ~/.bashrc
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———————————————————————————— .bashrc-------- - - - - - - - —— - ——————
export JAVA HOME=/usr/lib/java8/jrel.8.0 111

export CATALINA HOME=/usr/lib/tomcat8/apache-tomcat-8.5.8
export CATALINA BASE=/usr/lib/tomcat8/apache-tomcat-8.5.8
export 'CATALINA OPTS=-Xms512M -Xmx1024M -server -
XX:4+UseParallelGC'

export 'JAVA OPTS=-Djava.awt.headless=true -
Djava.security.egd=file:/dev/./urando
———————————————————————————— .pashrc---------- - - - - - - - - - ——————

# spustenie a otestovanie Tomcat-u
SCATALINA_ HOME/bin/startup.sh

psS -—aux | grep java
http://192.168.153.100:8080

# oddelenie Tomcat procesu pomocou oddeleného pouzivatela
useradd -g tomcat -d /usr/lib/tomcat8/apache-tomcat-8.5.8/ tomcat
# heslo (bez uvodzoviek) ,tomcat-molpirl7"™

passwd tomcat

chown -R tomcat.tomcat /usr/lib/tomcat8/apache-tomcat-8.5.8/
chmod 775 /usr/lib/tomcat8/apache-tomcat-8.5.8/webapps/

# vytvorenie Startovacieho systemd skriptu a restovanie
zavadzacieho systému na aplikovanie nastaveni (systemctl)

vi /etc/systemd/system/tomcat.service

——————————————— /etc/systemd/system/tomcat.service-—--—--------—-
[Unit]

Description=Apache Tomcat Web Application Container
After=network.target

[Service]
Type=forking

Environment=JAVA HOME=/usr/lib/java8/jrel.8.0 111
Environment=CATALINA HOME=/usr/lib/tomcat8/apache-tomcat-8.
Environment=CATALINA BASE=/usr/lib/tomcat8/apache-tomcat-8.
Environment='CATALINA OPTS=-Xms512M -Xmx1024M -server -
XX:+UseParallelGC'

Environment='JAVA OPTS=-Djava.awt.headless=true -
Djava.security.egd=file:/dev/./urandom'

(G20 E)]
o o

ExecStart=/usr/lib/tomcat8/apache-tomcat-8.5.8/bin/startup.sh
ExecStop=/usr/lib/tomcat8/apache-tomcat-8.5.8/bin/shutdown.sh

User=tomcat
Group=tomcat
UMask=0007
RestartSec=10
Restart=on-failure

[Install]

WantedBy=multi-user.target

——————————————— /etc/systemd/system/tomcat.service—————————————-
cp /etc/systemd/system/tomcat.service /etc/systemd/system/multi-
user.target.wants/tomcat.service

95



systemctl daemon-reload
systemctl start tomcat

# opadtovné otestovanie spustenia
pPs —aux | grep java

service tomcat status
http://192.168.153.100:8080

# zmena portu z 8080 na 80; riadok <Connector port="8080"
protocol="HTTP/1.1" connectionTimeout="20000" redirectPort="8443"
/>

vi /usr/lib/tomcat8/apache-tomcat-8.5.8/conf/server.xml
——————————————————————————— server.xml--—-—-—————"—————————————————

<Connector port="80" protocol="HTTP/1.1" connectionTimeout="20000"
redirectPort="8443" />

# nastavenie authbind na IPv4 bez IPv6
vi /usr/lib/tomcat8/apache-tomcat-8.5.8/bin/setenv.sh
—————————————————————————— setenv.sh --—-—--—-------——--—————————

CATALINA OPTS="-Djava.net.preferIPv4Stack=true"
—————————————————————————— setenv.sh ---———7=-------—-——————————

# zmena startup skriptu: exec "$PRGDIR"/"S$SEXECUTABLE" start "$@"
na exec authbind --deep "$PRGDIR"/"SEXECUTABLE" start "$@"

vi /usr/lib/tomcat8/apache-tomcat-8.5.8/bin/startup.sh
—————————————————————————— startup.sh ---———------"""-""""-"""---—-

exec authbind --deep "S$PRGDIR"/"SEXECUTABLE" start "S$@"
—————————————————————————— startup.sh ---———-----"""-"""-"-""-"---—-

# insStalacia a aplikacia authbind na port 80
apt-get install authbind

touch /etc/authbind/byport/80

chmod 500 /etc/authbind/byport/80

chown tomcat /etc/authbind/byport/80

service tomcat restart

# otestovanie
http://192.168.153.100

Vzdialena komunikacia s vyvojovymi prostrediami

Microsoft Visual Studio Enterprise 2015

# instalacia potrebnych balikov
apt-get install g++ gdb gdbserver

# insStalacia nastroja Visual C++ for Linux Development na
hostovskom operaénom systéme z nasledovnej webovej stranky
https://marketplace.visualstudio.com/items?itemName=VisualCPPTeam.
VisualCforLinuxDevelopment
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# vytvorenie pripojenia na vzdialeny server Tools >> Options >>
Cross Platform >> Connection Manager >> Add (Obrazok 16)

# vytvorenie nového C++ projektu

# nastavenie x86 debugging platformy v hlavnom okne

# nastavenie cielovych adresarov pre kompildciu a nasadenie -
Project >> Properties >> General (Obrazok 17)

# kompiléacia programu

IntelliJ IDEA 2016.3(64)

e Pouzitie funkcie Remote Java Debugging.

¢ Viac informacii:
https://www.jetbrains.com/help/idea/2016.2/run-debug-configuration-tomcat-
server.html
https://www.youtube.com/watch?v=4MhbWMONKS4

b 4
| | Search QOptions (Ctrl- - - .
h £ Connect to Remote System Linux, Mac or Windows:
= IntelliTrace
b Perfarmance Too Use this dialog te connect to Linux, Mac, Windows, or other systems, using Add
B el 55H. The connection added here can be used later for build or debugging, 36)
or in projects that use remote builds. Remave
4 Crosz Platform
Connection |
[ Database Tools
[ GitHub for Visua Host name: 192.168.133.100
I Graphics Diagno
I MNuGet Package ! Port: 22
[ Python Tools
b S0 SewerT?ols User name: root
[ Text Templating
I Web L
b Web Forms Desi Authentication type:  Password
[ Web Performanc _ ) _
b Windows Forms Password: [seese | rdebugging, orin projects
I Workflow Desigr

Cned | o] [

Obrézok 16. Vytvorenie pripojenia na vzdialeny server
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Specifies a relative path to the output file directory; can include envirenment variables,

ConsolefpplicationXXX Property Pages *
Configuration: | Active(Debug) ~ | Platform: | Active(x86) w Configuration Manager...
4 Configuration Properties v  General
General Output Directory S(ProjectDir)bin\S(Platform\S{Configuration)\, v
Rermnote settings Intermediate Directory S(ProjectDirjobj\S(Platform)\S(Configuration)\,
Debugging Target Name S(ProjectMame)
WC++ Directories Target Extension .out
Copy Sources Extensions to Delete on Clean *.d;* tlog;$(ExtensionsToDeleteOnClean)
L C_-’C++ Build Leg File S{IntDir) ${MSBuildProjectMame).leg
b ;'”_T;rE Platform Toolset Remote GCC_1_0
E CUIt \reBnt_sld = + Project Defaults
Hstom But &P Configuration Type Application (.out)
Use of STL Shared GMU Standard C++ Library
Qutput Directory

Apply

Obrézok 17. Nastavenie cielovych adresarov

Github

# instalacia github klienta na serveri
apt-get install git

Priklad:

# nastavenie pouZivatela, udaje by mali byt rovnaké ako na
verejnom GitHub serveri

git config --global user.name "Jaroslav Té6th"

git config --global user.email xtothjl@stuba.sk

# vytvorenie online repozitara ...
# vytvorenie lokalneho repozitara
mkdir MyProject

cd MyProject/

git init

# vytvorenie suboru na lokalnom repozitari a kontrola zmien

(stavu) lokalneho repozitara
touch EmptyTextFile.txt

git status

On branch master

Initial commit

Untracked files:

(use "git add <file>..." to include in what will be committed)

EmptyTextFile.txt

# pridanie zmien do dalSieho commit-u a vykonanie commit-u
git add EmptyTextFile.txt
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git commit -m "Added text file..."

# prepojenie so vzdialenym repozitarom a kontrola prepojeni (cez
origin)

git remote add origin https://github.com/jaro0149/testrepo.git
git remote -v

origin https://github.com/jaro0149/testrepo.git (fetch)

origin https://github.com/jaro0149/testrepo.git (push)

# stiahnutie zmien z online repozitdra s automaticky vykonanou
merge operaciou
git pull origin master
From https://github.com/jaro0149/testrepo
* branch master -> FETCH_ HEAD
Merge made by the 'recursive' strategy.
README.md | 1 +
1 file changed, 1 insertion (+)
create mode 100644 README.md

# nahranie zmien na online repozitadr (je potrebné zadat

prihlasovacie meno a heslo)

git push origin master

Username for 'https://github.com': jaro0149

Password for 'https://jaro0149@github.com':

Counting objects: 5, done.

Delta compression using up to 2 threads.

Compressing objects: 100% (3/3), done.

Writing objects: 100% (5/5), 547 bytes | 0 bytes/s, done.

Total 5 (delta 0), reused 0 (delta 0)

To https://github.com/jaroc0149/testrepo.git
ca8cbfb..66bl1555 master -> master

Dual-Boot mechanizmus

# vytvorenie képie jadra operacéného systému

cd /boot

cp initrd.img-3.16.0-4-686-pae initrd.img-3.16.0-4-686-pae-backup
cp vmlinuz-3.16.0-4-686-pae vmlinuz-3.16.0-4-686-pae-backup

cd /lib/modules/

cp —avr 3.16.0-4-686-pae 3.16.0-4-686-pae-backup

# nastavenie spustacieho systému GRUB2 - po 5 sekundach neéinnosti
sa prepne jadro systému na zalohu, recovery konzola je vypnuta

vi /etc/default/grub

—————————————————————— /etc/default/grub -----—---—--——-——-———-

GRUB_DEFAULT=saved

GRUB_TIMEOUT=3

GRUB_DISTRIBUTOR="lsb release -i -s 2> /dev/null || echo Debian’
GRUB_CMDLINE_LINUX_DEFAULT="quiet"

GRUB_CMDLINE_LINUX="panic=5"

GRUB DISABLE SUBMENU=y

GRUB DISABLE RECOVERY="true"

—————————————————————— /etc/default/grub --------——-——-—--—-—-
# aktualizacia GRUB2 suborov
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update-grub?2

# vytvorenie shell skriptu, ktory automaticky po kazZdom spusteni
systému nastavi dalsie bootovanie na pévodny kernel (navrat)

vi /usr/local/bin/set-kernel-back.sh

————————————————————— set-kernel-back.sh --------—--————---—-———-
#!/bin/bash

/usr/sbin/grub-set-default 1

————————————————————— set-kernel-back.sh --------—--————---—-———-
chmod =754 /usr/local/bin/set-kernel-back.sh

# automatické spustanie vytvoreného skriptu (pouZity cron
pléanovac)

crontab -e

@reboot /usr/local/bin/set-kernel-back.sh

# vygenerovanie hash hesla pre GRUB

root@mod-server:~# grub-mkpasswd-pbkdf?2

Enter password:

Reenter password:

PBKDF2 hash of your password is
grub.pbkdf2.shab512.10000.7DBFOC2CFB4F152CC91C8C87F6DCCB603C88A69BS
28454E2BAAS927BAS2DEY98AEO632E4E185CE12425F92EDY9ADSS57DDO5FFD1IBESCTE
28A10EBBOF15260DE062D.DBF47871B7D96C6ES5734602E68CES50394C23F987E9F3
F7AAS570EA7ES8D8C08C04C1725014D93919889E58C3BEC3B86260FAE46641A7CACS
436DCF252020A88933

# nastavenie mena a hesla

# meno: ,grubuser™

# heslo: ,grubpass"“

vi /etc/grub.d/40 custom

——————————————————— /etc/grub.d/40 custom -—-—-—----—————————-
#!/bin/sh

exec tail -n +3 $0

# This file provides an easy way to add custom menu entries.

# define superusers
set superusers="grubuser"

# define users

password pbkdf2 grubuser
grub.pbkdf2.sha512.10000.7DBFOC2CFB4F152CC91C8C87F6DCCB603C88A69B8
28454E2BAA9927BA52DES8AEQ632E4E185CE12425F92ED9ADS57DDI95FFD1IBRESCTF
28A10EBBOF15260DEO062D.DBEF47871B7D96C6ES5734602E68CES50394C23F987E9F3
F7AAS570EATE8S8DSC08C04C1725014D93919889E58C3BEC3B86260FAE46641A7C4CS
436DCF252020A88933

——————————————————— /etc/grub.d/40 custom ----—--—--——-———---—-

# heslo bude potrebné aplikovat iba pri editovani boot parametrov
vi /etc/grub.d/10 linux
——————————————————— /etc/grub.d/10 linux -—--=--——-—————-——-———-

CLASS="--class gnu-linux --class gnu --class os --unrestricted"

——————————————————— /etc/grub.d/10 linux --------——-——-——-—-——--
update-grub?2
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reboot

Vydistenie logovacich zaznamov

cd /var/log
alternatives.log
auth.log
btmp
daemon. log
debug
dmesg
dpkg.log
faillog
fsck/
kern.log
lastlog
messages
syslog
user.log
wtmp

cd journal/
rm -r *

>

VVVVVYVYVYVVYVYVYVYVYV

cd ..

cd apt/
> history.log
> term.log

Navod na pouzitie obrazu servera

1.
2.

3.

4.

5.

Stiahnutie a rozbalenie stiboru ,,08-12-2016.tar* z OneDrive adresara ,,/server.
Importovanie virtualneho stroja do spravcu virtualnych strojov otvorenim suboru
,Debian 8.6.0 1386.ovf™. Podporovany spravcovia:

e Oracle VM VirtualBox 5.1.10 (iné verzie neboli testované)

e Vmware Workstation 12.1.0 (Pro) alebo vyssie verzie

e Vmware Workstation Player 12.5 alebo vysSie verzie
Nastavenie sietového prostredia vo virtualnom stroji a aj v spravcovi virtualnych
strojov podl'a kapitoly O (siet’ 192.168.153.0/24 je povinna rovnako ako aj NAT
nastavenie na ethO adaptéri). Je potrebné si dat’ pozor na IP adresu, ktora je
nastavena na adaptéri v hostovskom operaénom systéme (musi byt odlisna od
predvolenej brany).
Spustenie virtualneho stroja.

e Konzolové prihlasenie / SSH prihlasenie (iba z lokélnej 192.168.153.0/24

siete). Pri SSH sa je mozné pripojit’ iba na adresu 192.168.153.100.
e Prihlasovacie udaje:

a) login: ,,foot™
pass.: ,lab()“

b) login: »flit* (obmedzené opravnenia)
pass.: ,fiit™

c) Spristupnenie webového portalu pouzivatel'om:
cez ethO: http://192.168.153.100
cez ethl: http://10.0.0.1
Pri vyvoji pouzivat’ snapshot-y, ktoré podporuje VirtualBox aj Workstation
(ukladanie stavu virtualneho stroja)!
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